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ALLA PROVA DELLE DATA-DRIVEN INVESTIGATION
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Sommario: 1. Introduzione. - 2. Cooperazione giudiziaria e tecnologia
automatizzata: il caso delle data-driven investigation. — 2.1. La vicenda EncroChat. - 2.2.
La vicenda Sky ECC. - 2.3. Questioni problematiche: panoramica. - 3. L'interazione fra
diritti processuali e diritto alla privacy: un rapporto da ridefinire. - 3.1. Diritto (?)
all'anonimato e accertamento penale. - 3.2. Sorveglianza di massa a fini repressivi: il
confine sfumato fra indagini preventive e indagini penali. - 4. Questioni critiche:
l'accesso ai dati. — 4.1. (segue) 'accesso ai dati “grezzi”. - 5. Questioni critiche: 'OIE per
le prove gia acquisite e il problema del “contraddittorio anticipato”. - 5.1. Focus: il
cortocircuito argomentativo sull’onere probatorio. - 6. Il principio del contraddittorio
alla prova di tecnologie automatizzate e meccanismi di cooperazione giudiziaria: quale
rimedio effettivo? — 6.1. L’approccio ampio alla nozione di rimedio interno. - 6.2. La
strada della inammissibilita (o inutilizzabilita). - 6.3. Ragionando sul giusto processo e
sugli standard probatori. - 6.4. Un approccio ibrido, con fondamento tecnologico. - 7.
Conclusioni.

1. Il rapporto fra indagini penali e tecnologia puo dirsi ambivalente. Da un lato,
quest’ultima rappresenta un impagabile strumento per affinare le modalita
investigative. Si pensi, a titolo esemplificativo, alla possibilita di acquisire dichiarazioni
da remoto o di condurre indagini genetiche significative su campioni, anche
infinitesimali, di tracce biologiche. Al tempo stesso, la tecnologia costituisce un
supporto sempre piu imprescindibile per lattivita decisionale della giudice,
procurando a quest’ultima elementi di riscontro utili a verificare I'attendibilita delle
prove (come la geolocalizzazione tramite I'analisi dei dati esterni alle comunicazioni
per corroborare o smentire il contenuto di una dichiarazione); o aiutandola a prendere
coscienza di errori investigativi commessi in precedenza (fra tutti, si consideri il
potenziale della cosiddetta DNA exoneration).

D’altro canto, il progresso fornisce anche mezzi innovativi per la commissione di
fatti di reato che, a loro volta, costituiscono un nuovo fattore di rischio, difficile da
gestire per i sistemi di giustizia penale. Si consideri la possibilita di effettuare acquisti
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sul dark web tramite criptovalute (magari anonimizzate, come Monero) o, per gli
appartenenti a una rete criminosa, di scambiarsi informazioni in forma criptata; il
tutto, ovviamente, in una dimensione ontologicamente slegata dai confini fisici e
giuridici dei singoli ordinamenti.

Per svolgere indagini su condotte simili, le autorita pubbliche non solo devono
utilizzare gli strumenti di cooperazione sovranazionale con maggiore frequenza
rispetto al passato, ma anche compiere uno sforzo ulteriore, investendo nello sviluppo
di competenze e tecnologie “antagoniste” efficaci. E questo il contesto nel quale anche
il ricorso a forme di intelligenza artificiale (IA)', i cui aspetti tecnici e operativi

* Nota dell’autrice: Nel 2026, confermando un trend in crescita, le donne costituiscono circa il 57,2 % della
magistratura in ruolo (fonte: CSM, Ufficio statistico. Distribuzione di genere del personale di magistratura-marzo
2026); nell’avvocatura la componente femminile ¢ ormai maggioritaria nella fascia di eta fra i 34 e i 54 anni,
mentre il genere maschile resta prevalente nella fascia 55-65 anni (fonte: Consiglio Nazionale Forense, Cerimonia
di Inaugurazione dell’anno giudiziario 2026, Relazione del Presidente Avv. Francesco Greco, 13.3.2026, 10). Pili che
in altri contesti, quindi, l'utilizzo del maschile sovraesteso (i giudici, i pubblici ministeri, gli avvocati), sempre
pitl posto in discussione anche in letteratura (fra cui, V. Gheno, Nomi professionali femminili: singolarita o
normalita?, in Lavoro, Diritti, Europa, vol. 2/2020, 1-15) appare in questo ambito particolarmente poco giustificato
e foriero di una visione distorta della realta; problema ampio e gia autorevolmente riconosciuto a suo tempo
anche da S. Cassese, Codice di stile delle comunicazioni scritte ad uso delle amministrazioni pubbliche, Istituto
Poligrafico e Zecca dello Stato, Roma 1993, Parte seconda, par. 4, 49 ss., secondo cui: «il fatto che in italiano il
genere grammaticale maschile sia considerato il genere base non marcato, cioé [...] valido per entrambi i sessi,
pud comportare sul piano sociale un forte effetto di esclusione e di rafforzamento di stereotipi. [...]
I'amministrazione pubblica, attraverso i suoi atti, appare un mondo di uomini in cui & uomo non solo chi
autorizza, certifica, giudica, ma lo & anche chi denuncia, possiede immobili, dichiara, ecc...». Per questi motivi,
per riferirsi alle categorie generali, nel capitolo si e usata consapevolmente la forma femminile, che solo regole
grammaticali espressione di una prospettiva tradizionale vogliono di per sé meno inclusiva del suo corrispettivo
maschile.

L’autrice é grata a Michele Caianiello, Giuseppe Contissa, Sofia Mirandola, Isadora Neroni Rezende, Lorenzo
Farneti ed Elena Nasi per i loro commenti e per le loro critiche alle bozze dell’articolo: senza queste discussioni,
il contributo sarebbe stato molto pitt confuso e il processo di pensarlo e scriverlo molto meno divertente.

' E essenziale, in verita, intendersi anzitutto su cosa sia un algoritmo e cosa intelligenza artificiale. Anche se le
definizioni, specie nel secondo caso, sono tutt’altro che univoche, in generale, ci si puo riferire ai sistemi di
intelligenza artificiale come a quei sistemi software (e possibilmente hardware) sviluppati da esseri umani che,
dato uno scopo complesso, operano nella dimensione fisica o digitale, percependo il loro ambiente mediante
l'acquisizione di informazioni, interpretando le strutture di dati strutturati e non strutturati, ragionando sulla
conoscenza o elaborando la conoscenza derivata da questi dati e decidendo le migliori azioni da compiere per
raggiungere gli obiettivi da raggiungere. I sistemi di IA possono usare regole simboliche o apprendere un modello
numerico, e possono anche adattare il loro comportamento, analizzando come I'ambiente sia influenzato dalle
loro azioni precedenti (AI-HLEG, High-Level Expert Group on Artificial Intelligence, A definition of Al: Main
capabilities and scientific disciplines, European Commission 2019).

Similmente, «non esiste un concetto condiviso di algoritmo: diversi studiosi propongono caratterizzazioni
differenti di questa nozione. Alcuni aspetti fondamentali comuni, tuttavia, possono essere individuati. Un
algoritmo, in un senso molto generico, € una sequenza di istruzioni che specifica una combinazione di azioni da
compiere per risolvere un problema» (G. Sartor, L'informatica giuridica e le tecnologie dell'informazione. Corso
d’informatica giuridica*, Torino 2022, 101). E «importante ricordare che gli algoritmi, quali procedure suscettibili
di applicazione automatica, hanno un campo di utilizzo che si estende al di la dei sistemi di IA, ricoprendo ogni
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rimangono per lo pili oscuri agli operatori del diritto, si profila sempre pitt come uno
strumento investigativo necessario, se non addirittura essenziale>.

Il potenziamento tecnologico, sia delle modalita di commissione dei reati sia di
quelle di accertamento, pero, non sempre si traduce in un adeguamento degli schemi
processuali che regolano le attivita inquirenti e definiscono i diritti e gli oneri delle
parti private. In particolare, se la gran parte dei codici processuali penali (almeno quelli
occidentali) é stata disegnata tenendo a riferimento la prova dichiarativa, da almeno
un decennio sono ormai i dati, spesso digitali e in forma massiva, a costituire
I'elemento essenziale per identificare i flussi criminosi, le singole posizioni da
indagare, i presupposti per la applicazione di misure investigative o cautelari, o per
giustificare la emissione di sentenze3.

Il cambiamento di paradigma, pero, sovente non trova un corrispettivo adeguato sul
piano investigativo e processuale. Tale disallineamento é riscontrabile, fra gli altri, in

sistema informatico. Essi possono essere molto semplici, come quello che specifica come ordinare liste di parole
[...] Essi possono essere invece molto complessi, come gli algoritmi per la cifratura o la compressione di file
digitali, il riconoscimento vocale, o la previsione nella finanza. Ovviamente, non tutti gli algoritmi riguardano
I'IA, ma ogni sistema di IA, come ogni sistema informatico, comprende algoritmi, alcuni dei quali svolgono
compiti che attengono direttamente a funzioni di IA» (G. Sartor, L'intelligenza artificiale e il diritto, Torino 2022,
9).

2 «L'uso dell'TA & pertanto essenziale affinché le autorita di contrasto possano prevenire e individuare i reati e
indagare su di essi, e di conseguenza proteggere le nostre societa nell’era digitale. Le soluzioni basate sull'TA
possono permettere di eseguire compiti semplici, come la traduzione automatica o la conversione dal parlato
allo scritto, o compiti pitt complessi, come il filtraggio dei dati, la correlazione tra prove da ingenti quantita di
dati o la lotta contro I'uso malevolo dell'TA. Gli strumenti delle autorita di contrasto basati sull'lA devono essere
accurati, trasparenti e pienamente conformi al quadro giuridico dell’'UE in materia di IA, protezione dei dati e
tutela della vita privata, al fine di garantire indagini affidabili ed etiche basate sui dati. L'IA e il calcolo ad alte
prestazioni sono di fondamentale importanza per ottenere I'accesso ai dati cifrati e sostenere le indagini e
l'analisi forense», v. Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato
economico e Sociale europeo e al Comitato delle Regioni. Tabella di marcia per assicurare alle autorita di
contrasto un accesso legittimo ed effettivo ai dati, Bruxelles, 24.6.2025 COM(2025) 349 final, 13 ss.

3 Si veda, in tal senso, quanto riportato da Europol e Eurojust, i quali «recently noted that an increasing number
of investigations involve very large amounts of data. In a standard child sexual abuse case, investigations often
require analysing between 1 and 3 terabytes of data, which can include 1 to 10 million images and thousands of
hours of video footageso. In 2023, 1,553,822 large files were exchanged via Europol’s Large File Exchange (LFE)51.
In the EncroChat case [...], over 115 million conversations between organised crime suspects were intercepted. In
the months that followed, using advanced analytical techniques and methods, such as machine learning, Europol
and law enforcement agencies were able to identify patterns, connections and hotspots, leading to the arrest of
6,558 suspects. Dutch and French authorities shared this information with their counterparts in EU Member
States and third countries, leading to more than 200 murder plots being foiled in the UK alone», v.
Communication from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions, Roadmap for lawful and effective access to data for law
enforcement, Brussels, 24.6.2025 COM(2025) 349 final, 12, riferita al documento del 2024 Review by Eurojust and
Europol, Common Challenges in Cybercrime, ultimo aggiornamento del 31.1.2025.
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numerosi ordinamenti europei (fra cui certamente il nostro), che costituiscono
I'oggetto principale di questa analisi.

Nello specifico, il contributo si prefigge di affrontare il tema del rapporto fra
cooperazione giudiziaria e tecnologia (anche automatizzata) guardando ad una
specifica applicazione di alcune tecniche di indagine, che hanno costituito il centro
delle piu recenti evoluzioni giurisprudenziali in materia: le cosiddette data-driven
investigation (§ 2). All'interno di questo contesto, ci si soffermera su due profili
problematici che, sebbene non esaustivi della complessita del tema, rappresentano il
fulcro delle questioni oggi sul tappeto.

Dapprima si affrontera il difficile inquadramento delle operazioni transnazionali di
captazione di dati su larga scala, che mettono in rilievo il complicato rapporto fra diritti
del giusto processo e tutela della riservatezza (§ 3).

In secondo luogo, si esaminera la questione dell’accesso ai dati (§ 4). Questo aspetto,
gia di per sé problematico quando gli strumenti di IA sono coinvolti, rivela ostacoli
significativi nelle indagini transnazionali, in relazione ai singoli strumenti di
cooperazione giudiziaria adottati. A tal proposito, si sottolineeranno alcuni limiti della
Direttiva sull’ordine europeo di indagine penale, con particolare riferimento al suo
impiego per la trasmissione di prove gia acquisite (§ 5)*.

Da ultimo, si esaminera il problema della identificazione e della articolazione di
rimedi effettivi che, proprio nel contesto dell'applicazione di tecnologie automatizzate
su un piano multi-livello, impone necessariamente l'adozione di un approccio
innovativo: cio vale con riferimento al lato normativo, a quello ermeneutico e, infine,
a quello strutturale-organizzativo. Il dibattito giurisprudenziale, di cui si dira, illustra
in modo evidente la ricerca di prospettive possibili e i limiti di gran parte delle strade
sinora percorse (§ 6).

Un elemento comune emerge, in particolare, da questo studio: nell’era delle grandi
indagini transnazionali e tecnologiche, basate (anche) sull'lA, la definizione del
principio della parita delle parti non e solo una questione di diritto, ma anche, pitt che
mai, di infrastrutture. E questa la prospettiva, ancora isolata e, tuttavia, con qualche
esempio estremamente significativo (§ 6.4), che sembra urgente adottare per offrire

4 In realtd, le problematiche qui in esame potrebbero essere probabilmente estese anche ad altri meccanismi di
cooperazione in materia penale, come il sistema integrato della Procura europea o il nuovo pacchetto in tema di
e-evidence che, almeno in larga parte, presentano le medesime carenze di cui si discutera. La presente analisi,
tuttavia, si concentra solo sull’Ordine europeo di indagine, un po’ per ragioni di spazio, un po’ perché sinora
questo é stato il principale banco di prova della giurisprudenza in materia di data-driven investigation.
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una risposta adeguata alle istanze di tutela effettiva dei diritti. Per giustificare queste
conclusioni, pero, € opportuno iniziare chiarendo alcuni aspetti preliminari.

2. In linea di principio, 'esame dei profili problematici che derivano dalla
digitalizzazione avanzata dei metodi di indagine all'interno dei meccanismi di
cooperazione internazionale penale potrebbe riguardare le piu varie tipologie di
strumenti, fra cui diversi tools di IA. Fra i tanti, ad essere assurti per primi agli onori
delle cronache e della giurisprudenza, in un modo in precedenza mai cosi diffuso e
dirompente, sono stati perd gli applicativi che hanno un diretto impatto sulla
formazione della prova.

Cio, ovviamente, non deve sorprendere: ¢ ben noto, infatti, che I'accertamento
costituisce non solo un passaggio essenziale in ogni procedimento penale, ma
rappresenta anche un segmento processuale caratterizzato da un livello di
armonizzazione normativa bassissimo. L'apporto della tecnologia automatizzata in un
contesto simile ha quindi posto, su scala transnazionale, una serie di questioni
dirimenti per la tenuta dei diritti fondamentali; questioni in parte innovative, perché
legate a specificita dei sistemi di [A, in parte gia note in contesti “analogici”, ma
esacerbate dall’elemento tecnologico in esame>.

E su tali premesse che, da un paio di anni, in Europa si & cominciato a riflettere in
profondita sulle implicazioni concrete dell'uso degli strumenti di digital forensics,

5 Non ci si occuperq, pertanto, in questa sede, degli strumenti di IA cosiddetti “predittivi”. La ragione di tale
scelta risiede nel fatto che, al di 1a della loro percezione altamente cinematografica, essi risultano ancora
relativamente poco utilizzati, quantomeno in Europa e nel processo penale in senso proprio (e, soprattutto, i cui
risultati sono spesso difficili da isolare all'interno dei margini di discrezionalita riconosciuti alla giudicante negli
ambiti di riferimento, come le valutazioni di pericolosita). Sul tema, si vedano, per tutti, S. Quattrocolo, Artificial
Intelligence, Computational Modelling and Criminal Proceedings. A Framework for A European Legal Discussion,
Cham 2020, 101 ss. e M. Caianiello, Dangerous Liaisons. Potentialities and Risks Deriving from the Interaction
between Artificial Intelligence and Preventive Justice, in 29(1) EJCCLCJ 2021, 1-23.

Né si trattera di tools di riconoscimento facciale, molto comuni, specie nelle prime fasi del procedimento, ma
ancora piuttosto vaghi quanto al valore probatorio dei relativi esiti - il che, naturalmente, e parte delle ragioni
che rendono tali strumenti problematici; per un approfondimento sul tema, si vedano il report della European
Union Agency for Fundamental Rights, Facial Recognition Technology: Fundamental Rights Considerations in
the Context of Law Enforcement (Publications Office 2019), oltre che i contributi di F. Palmiotto e N.M.
Gonzalez, Facial recognition technology, democracy and human rights, in Computer Law and Security Review 50
Sept. 2023, 1-6; N.M. Gonzadlez, The Rights to Privacy and Data Protection and Facial Recognition Technology in
the Global North in ]. Temperman-A. Quintavalla (eds), Artificial Intelligence and Human Rights, Oxford Law
Pro 2023, online edn; J. Della Torre, Quale spazio per gli strumenti di riconoscimento facciale nella giustizia
penale?, in Intelligenza artificiale e processo penale. Indagini, prove, giudizio, a cura di G. Di Paolo e L. Pressacco,
Napoli 2022, 7-62; 1. Neroni Rezende, Facial recognition in police hands: Assessing the “Clearview case” from a
European perspective, in 1 NJECL 2020, 375.
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anche automatizzati - intendendo, con tale espressione, quella variegata pletora di
applicativi finalizzati alla analisi dei dati digitali, con funzioni di ricerca che
consentono di trovare ed esaminare le informazioni rilevanti, riducendo
significativamente i tempi e, talvolta, i costi, associati agli accertamenti analogici.

Non solo: si € iniziato a interrogarsi sul tema a partire da vicende di acquisizione dei
dati in tempo reale, ovvero in contesti gia problematici, anche a prescindere
dall'utilizzo dell'intelligenza artificiale.

Lungi dall’essere scenari ipotetici, tali situazioni possono essere inquadrate
allinterno di paradigmi investigativi caratteristici, denominati data-driven
investigation. Il termine si riferisce ad operazioni in cui la raccolta strutturata di dati e
I'analisi su larga scala di tali pool di informazioni, anche ricorrendo a strumenti di
digital forensics (e di Al-based digital forensics), assumono un ruolo centrale, sia ai fini
dell'accertamento stesso, sia come propulsori di nuove attivita di intelligence o di
indagine penale®.

Le data-driven investigation rappresentano oggi una tipologia sempre pili comune
di investigazione, nella quale si scontrano, tutte insieme, alcune delle pitt complesse
sfide che la giustizia penale deve affrontare nel tempo presente: le potenzialita
criminose, ma anche repressive, della tecnologia digitale e automatizzata; i limiti delle
giurisdizioni sovranazionali rispetto a una criminalita decisamente globalizzata e a
regimi di ammissibilita della prova dai confini nazionali; il difficile bilanciamento fra
diritti alla riservatezza ed esigenze securitarie; la difficolta di identificare rimedi
efficaci alle sfide poste.

Per tutti questi motivi, le data-driven investigation costituiscono il punto di partenza
essenziale da cui partire nella analisi del complesso e variegato rapporto fra
cooperazione penale e tecnologia (anche automatizzata). Negli ultimi anni, in
particolare, lo spazio giuridico europeo (e non solo) é stato teatro di un’ampia serie di
azioni di questo tipo. Si pensi alle vicende che hanno investito le piattaforme di
comunicazione criptata Anom (2019-2021)7, Exclu (2022-2023)%, Ghost (2024)° o Matrix

6 M.F.H. Ballin e J.J. Oerlemans, Datagedreven opsporing verzet de bakens in het toezicht op strafvorderlijk
optreden, in Delikt en Delinkwent 2023, 18.

7 https://www.europol.europa.eu/media-press/newsroom/news/8oo-criminals-arrested-in-biggest-ever-law-
enforcement-operation-against-encrypted-communication.

8 https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-
exclu-tool.

9 https://www.europol.europa.eu/media-press/newsroom/news/global-coalition-takes-down-new-criminal-
communication-platform.
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(2021-2024) ° : sospettate di essere divenute il veicolo per la facilitazione o lo
svolgimento di azioni criminose organizzate su scala globale, si & proceduto alla loro
chiusura a seguito di indagini sovranazionali complesse ed articolate, caratterizzate da
elementi comuni che é opportuno mettere in evidenza, per comprenderne meglio
funzionamento, potenzialita e impatto sulla tenuta dei diritti fondamentali.

E, fra tutte le operazioni di cui si potrebbe parlare, nessuna é piu esemplificativa dei
casi EncroChat e Sky ECC, di cui conviene brevemente ripercorrere le tappe essenziali,
prima di esaminarne gli spunti critici.

2.1. E il 2020 quando le autorita francesi e olandesi, insieme a Eurojust e Europol,
annunciano lo smantellamento ufficiale del server EncroChat. EncroChat era uno dei
pit grandi servizi mondiali di comunicazione criptata, un sistema operativo parallelo
a quelli tradizionali (come Android), con migliaia di utenti nella sola Europa, che
forniva una rete di comunicazione “sicura”, grazie alla disattivazione di microfoni,
videocamere e GPS nei dispositivi, alla possibilita di cancellare i contenuti
dell’hardware da remoto e, infine, a un software criptato apposito per l'inoltro di
messaggi in forma anonima.

Dopo aver scoperto lo sfruttamento di tale rete da parte di diversi gruppi di
criminalita organizzata attivi nel traffico di stupefacenti, nel 2018 Francia e Paesi Bassi,
con il supporto delle agenzie europee, avevano dato origine ad una squadra
investigativa comune. Su autorizzazione della magistratura francese (cioe quella del
luogo ove era situato il server), le inquirenti, tramite un non meglio specificato
“technical device”, mettevano in atto operazioni di captazione della messaggistica per
un periodo di circa due mesi, sino a quando la piattaforma, resasi conto
dell'intervenuto hackeraggio, allertava i propri utenti, avvisandoli che un’autorita
pubblica aveva ottenuto accesso al sistema e suggerendo loro di disfarsi dei propri
telefoni.

Tale operazione veniva svolta in Francia con una tecnica investigativa specifica
denominata captation des données informatiques (art. 706-102-1 del codice di
procedura penale francese), che richiede, in modo simile ai regimi previsti in Italia per
l'acquisizione dei dati esterni alle comunicazioni e per le intercettazioni,

1 https://www.europol.europa.eu/media-press/newsroom/news/international-operation-takes-down-another-
encrypted-messaging-service-used-criminals.

" Eurojust/Europol, Dismantling of an encrypted network sends shockwaves through organised crime groups
across Europe, joint press release, 2.7.2020.
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un’autorizzazione da parte di una giudice per il suo svolgimento.

I dati raccolti, nellammontare di centinaia di migliaia di messaggi, venivano
dapprima condivisi all'interno della squadra investigativa, dando origine a numerosi
procedimenti penali nei due paesi. Successivamente, sempre con il supporto di
Eurojust ed Europol, gli stessi venivano posti a disposizione anche di altri Stati, tramite
richieste di cooperazione giudiziaria. L'Italia, in quanto membro dell'Unione europea,
otteneva informazioni relative a numerosi indagati in procedimenti interni, facendo
ripetutamente ricorso all'Ordine europeo di indagine (OIE).

Nei procedimenti penali instaurati o proseguiti sulla base di tali informazioni,
emergevano sia nel nostro paese sia in altri Stati UE diverse questioni giuridiche legate
al valore probatorio di quanto raccolto all’estero, alla luce del principio del mutuo
riconoscimento e dell’effettivita del diritto di difesa.

2.2. Smantellata la rete EncroChat, le inquirenti francesi e olandesi, a cui si erano
aggiunte nel frattempo anche quelle belghe, rilevavano uno spostamento delle
comunicazioni relative ai traffici internazionali di stupefacenti sulle piattaforme Sky
ECC. Questa era una rete di messaggistica criptata, che vantava centinaia di migliaia
di utenti nel mondo, fondata sulla vendita di smartphone modificati (disattivazione di
videocamera, microfono e GPS; impossibilita di effettuare chiamate al di fuori del
circuito Sky ECC) e dotati di particolari impostazioni di sicurezza, come la
cancellazione automatica dei messaggi ricevuti allo scadere di un periodo di tempo
prestabilito dagli utenti (anche molto breve, come 30 secondi) e la possibilita di
cancellare da remoto il contenuto del dispositivo con una apposita password (cd.
distress password o kill switch). La complessa impresa di hacking di Sky ECC, portata
avanti con lo sforzo congiunto di una nuova squadra investigativa comune fra Francia,
Paesi Bassi e Belgio, sempre col supporto di Europol e Eurojust, ha portato alla
captazione di almeno un miliardo di messaggi criptati da piu di 70.000 cd.
“criptofonini”?; essa costituisce, almeno ad oggi, la piti grande operazione data-driven
mai condotta sul continente.

Come nel caso di EncroChat, dal punto di vista giuridico, I'inoculamento nella
piattaforma criptata veniva effettuato in Francia (dove anche i server di Sky ECC erano
situati) mediante lo strumento della captation des données informatiques, sempre con

2 https://www.eurojust.europa.eu/news/new-major-interventions-block-encrypted-communications-criminal-
networks.
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l'autorizzazione della autorita giudiziaria competente. Tecnicamente, secondo quanto
reso noto, l'azione veniva sviluppata in tre fasi (non necessariamente tutte
chiaramente distinte, dal punto di vista temporale): a) utilizzo di un virus informatico
per introdursi nel server di riferimento; b) applicazione di malware per decrittare il
contenuto acquisito; e, infine, c) stoccaggio e analisi dei dati raccolti tramite tools di
digital forensics, anche basati sullintelligenza artificiale. Tutte queste tecnologie
venivano sviluppate all'interno della squadra investigativa comune, con il contributo
fondamentale del Netherlands Forensic Institute e di Europol. Una volta raccolti, i
dati venivano messi a disposizione anche di paesi terzi, tramite richieste di
cooperazione internazionale, che, all'interno dell' UE, assumevano le forme dell’ordine
europeo di indagine. Anche in questo caso, la condivisione di informazioni alimentava
centinaia di procedimenti penali nella sola Europa, nei quali si evidenziavano sin da
subito diverse questioni critiche legate alla utilizzabilita delle informazioni captate e
alla possibilita di esercitare in modo effettivo i diritti di difesa in un contesto
tecnologicamente avanzato.

2.3. Da queste vicende emergevano diverse questioni critiche, che venivano portate
all'attenzione delle giudici, sia a livello nazionale, sia sovranazionale®. Fra queste, per
quanto riguarda il complesso rapporto fra spazio giuridico comune europeo, sistemi
processuali distinti (specie riguardo al diritto probatorio) e principio del mutuo
riconoscimento, alcune si distinguevano per riferirsi esplicitamente alla applicazione
di tecnologia automatizzata.

Un profilo, in particolare, si evidenziava in modo preponderante nelle vicende
EncroChat e Sky ECC: come esercitare in modo effettivo i diritti di difesa e del
contraddittorio, rispetto a valutazioni complesse di digital forensics. Detto altrimenti,

3].J. Oerlemans, The future of data-driven investigations in light of the Sky ECC operation, in 14 NJECL 4/2023,
442 ss.

411 NFI é l'ente nazionale olandese che si occupa di scienze forensi complesse e multidisciplinari, nonché un
centro governativo di ricerca per linnovazione e la condivisione delle conoscenze in questo settore
(https://www.forensischinstituut.nl/en/about-nfi). Il ruolo innovativo di questo centro, per i temi di interesse
della presente analisi, & trattato nel § 6.4.

5 Per esempio, se l'acquisizione dei dati, eseguita in Francia secondo forme di captazione che non
necessariamente trovano un corrispondente mezzo di ricerca della prova nel sistema interno, possa essere di
ostacolo alla utilizzabilita (o ammissibilita, negli Stati europei dove i due profili non sono autonomi) dei dati nei
procedimenti interni; o, ancora, se sia necessario affiancare, nel sistema che recepisce i dati (es. Italia), un
provvedimento ulteriore dell’autorita giudiziaria, che ne certifichi 'utilizzabilita a fini interni, o se sia sufficiente
il controllo gia esercitato dalla giudice francese al momento della acquisizione.
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cisi chiede se debba essere considerato un vulnus al diritto di difesa, ed eventualmente,
con quali conseguenze, la impossibilita di conoscere tutte le informazioni utili sulle
operazioni tecniche svolte (es. con quale software si é svolta loperazione di
hackeraggio? Con quale la analisi dei dati che ha consentito di correlare un determinato
messaggio ad un soggetto specifico?).

Innanzitutto, tale profilo ha aperto la riflessione sulla definizione del diritto di
accesso ai dati, specie, come si dira, in relazione a quelli cd. “grezzi”, e cioé sulla misura
entro cui puo o deve essere concesso alla difesa di esaminare il materiale raccolto a
verifica della selezione effettuata dalle inquirenti (§4).

Il portato di tale discussione si ripercuoteva poi sul tema di quali procedure
partecipative si presentino come adeguate a una lettura tecnologicamente sensata del
principio del contraddittorio, non solo sul piano teorico, ma anche, e soprattutto, su
quello pratico (§ 5).

Invero, nel contesto della cooperazione sovranazionale, la questione della effettivita
delle prerogative processuali si pone sempre in modo specialmente pregnante; cio a
causa della sfasatura spazio-temporale delle indagini e dei processi. Difatti, nei
procedimenti transnazionali, i limiti ai diritti del contraddittorio e di difesa non
derivano solo dalle difficolta gia segnalate, comuni a tutti gli accertamenti data-based,
ma anche da ragioni di natura prettamente operativa. In altre parole: presumibilmente
la difesa, a suo tempo, non ha potuto prendere parte alle operazioni di acquisizione
delle informazioni, non solo per gli eventuali limiti intrinseci allo strumento
tecnologico adottato, ma anche perché tali operazioni si sono svolte in una
giurisdizione altra e, ragionevolmente, in un momento storico antecedente alla
individuazione della specifica posizione degli assistiti in uno Stato membro diverso. Si
pone, quindji, il problema di un recupero ex post delle garanzie del contraddittorio, che
pero incontra diversi ostacoli, sia normativo-interpretativi, sia strutturali (§ 6).

3. Prima di esaminare nel dettaglio le diverse questioni problematiche legate ai
diritti di difesa e al contraddittorio nell’utilizzo di applicazioni di IA, pero, & necessario
affrontare un tema pitt ampio, al cui interno esse si collocano.

Spesso, infatti, il presupposto che porta a interrogarsi sulla necessita di impiegare
strumenti di [A per le operazioni di digital forensics risiede, in prima battuta, in una
raccolta importante di dati, che ne rende complesse la gestione, l'analisi e la
conservazione. A sua volta, la raccolta su larga scala di informazioni riporta in gioco
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un tema pitt ampio, ovvero quello del rapporto fra, da un lato, potenziali violazioni dei
diritti del giusto processo e di difesa, e, dall’altro, il diritto alla privacy e alla protezione
dei dati.

Tradizionalmente, salve poche e limitate eccezioni®®, i sistemi processuali penali
considerano il diritto alla riservatezza come tendenzialmente recessivo rispetto alle
istanze di tutela tipiche del processo penale. Questa posizione si rispecchia anche a
livello sovranazionale, dove la prevenzione e la repressione dei reati rientrano spesso
tra gli obiettivi che giustificano la compressione della privacy. Si pensi, ad esempio,
alle Carte fondamentali europee (CEDU, CDFUE) e, a cascata, alla legislazione
secondaria eurounitaria: dalle garanzie, in sostanza assai blande, che tutelano la
riservatezza durante l'accertamento penale nella Direttiva 2016/680", alla notevole
discrezionalita lasciata nell'adozione dei sistemi di intelligenza artificiale anche ad alto
rischio, se giustificati da esigenze di sicurezza nazionale, dal recente Al Act'®.

Un simile orientamento, pero, per quanto ragionevole nell'ottica di chi svolge le
indagini, appare poco sostenibile alla luce della crescente integrazione fra tecniche
avanzate di analisi statistica, come il data mining, capaci di delineare profilazioni
molto puntuali dei soggetti attenzionati, e strumenti di indagine penale dal potenziale
sempre piu intrusivo’. La possibilita di derogare in modo generale al diritto alla
privacy in nome di esigenze repressive o securitarie, in altre parole, si rivela sempre
meno accettabile a fronte della polivalenza dei dati e delle tecniche di analisi, anche
automatizzate, che ad essi possono essere applicate. Il problema emerge in modo netto
nel caso di tecnologie anonimizzate, come nelle vicende EncroChat e Sky ECC.

3.1. Le tecnologie di messaggistica criptata dei sistemi EncroChat e Sky ECC

6 In riferimento al sistema italiano, si veda, soprattutto I'art. 266 ss. Cpp.

7 Direttiva (UE) 2016/680 del 27.4.2016 relativa alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali da parte delle autorita competenti a fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati.

18 Si veda I'annex III del Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio, del 13.6.2024, che
stabilisce regole armonizzate sull'intelligenza artificiale (di seguito denominato “Al Act”), analizzato
recentemente da F. Galli, G. Contissa, G. Sartor, I sistemi ad alto rischio, in Al Act: La regolamentazione europea
dell’intelligenza artificiale, Roma 2025, 155-174; N. Gibelli, Al Act e procedimento penale italiano: una valutazione
d’impatto, in Riv. Trim. Dir. pen. cont. 4/2025, 88-115.

Y Su cui si vedano, per tutti, S. Rodota, Privacy, liberta, dignita. Discorso conclusivo della 26° Conferenza
internazionale sulla protezione dei dati, 2004; O. Pollicino, Costituzionalismo, privacy e neurodiritti, in 1
MediaLaws 2001, 9. Per una recente analisi sul rapporto tra diritto alla privacy e alla protezione dei dati personali,
da un lato, e diritti processuali penali, si veda I. Neroni Rezende, Criminal Justice and Data Protection.
Communication Metadata under EU Human Rights Law, Torino 2026, in particolare 102 ss., 187 ss., e 277 ss.
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costituiscono un paradigma calzante di quella che oggi viene definita una grey
infrastructure, ovvero un servizio che, per le proprie caratteristiche (tecniche o
contestuali, ad esempio perché localizzato in un paese con una legislazione sulla
privacy particolarmente garantista o con una storia di mancata collaborazione con le
istanze di accertamento di altre giurisdizioni), risulta particolarmente appetibile da
parte di (cyber)criminali per lo svolgimento di attivita illecite*. Fra le caratteristiche
tecniche piu ricercate a questo fine, un ruolo di primo piano é svolto dalla
anonimizzazione, cioé la capacita di oscurare la fonte della comunicazione o del
segnale di riferimento (anche su fronti diversi da quello specifico delle comunicazioni,
si pensi ai VPN o ai cryptocurrency tumblers®).

La complessita nell’approcciarsi a questo tipo di tecnologie é che esse, da un lato,
sono particolarmente efficaci nel vanificare i mezzi di indagine, almeno quelli
tradizionali, persino quando tecnologicamente avanzati (uno scenario fra tutti, le
intercettazioni a fronte di comunicazioni criptate end-to-end). Dall’altro, nella maggior
parte dei casi, e possibile prefigurare sia usi leciti, sia usi illeciti degli stessi strumenti.
Tornando all’esempio della messaggistica, si pensi ad applicativi come Whatsapp (che
prevede appunto la cifratura end-to-end), Signal o Telegram, pure assolutamente
comuni nell'uso quotidiano. Detto altrimenti: la codifica puo essere atta a schermare
scambi illeciti e legati a reti criminose, cosi come semplicemente funzionale a
raggiungere una legittima pretesa di riservatezza, o addirittura, in paesi autoritari o
dittatoriali, costituire un mezzo essenziale per esercitare la propria liberta di
espressione.

Certo, in principio ogni strumento, pit 0 meno scientificamente innovativo, pud
essere utilizzato con finalita diverse, a protezione o in spregio dei diritti fondamentali
(fra tutti, con un esempio certamente piu controverso, si pensi alla categoria delle
armi). L'individuazione di confini di liceita rispetto alle tecnologie caratterizzate da
anonimizzazione, tuttavia, si presenta oggi come uno scenario incerto, pieno di
prospettive in parte inedite e certamente problematiche, che non trovano ancora
adeguata regolamentazione, né in Italia, né in gran parte degli ordinamenti a noi piu
affini.

Infatti, mentre si possono apprezzare facilmente i limiti di soluzioni manichee,

20 ] J. Oerlemans, The future, cit., 445; Europol, Internet Organised Crime Threat Assessment (IOCTA) 2021, 18.

2 Sul tema delle tecnologie anonimizzate in relazione alle valute virtuali, si veda N. Pocher, Crypto-Asset
Ecosystems and the EU Anti-Money Laundering Framework. Law and Technology Perspectives, Cham 2025,
capitolo 3; J. Della Torre, Cripto-attivita e giustizia penale, Milano 2026, 264 ss.
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come quella di vietare in toto I'utilizzo dello strumento, altri approcci, che a piu riprese
si propongono in svariati contesti, richiedono uno sforzo ulteriore di valutazione. Si
pensi alla ipotesi di creare una backdoor, cioé un metodo che consente agli utenti di
continuare ad usare la tecnologia, riservando pero alla autorita pubblica una via di
accesso diretta al sistema informatico, aggirando, al bisogno, le normali forme di
autenticazione che di solito ne restringono la fruibilita (password, riconoscimento del
volto o, appunto, chiavi di cifratura).

Vicende piti 0 meno note dell'ultimo decennio®?, cosi come il dibattitto sviluppato
recentemente circa proposte legislative in materia®, illustrano bene il dilemma di cui
si discute: contemperare le pretese di riservatezza che gli individui possono vantare
nei confronti degli apparati statali, eventualmente adottando soluzioni tecniche atte
all'uopo, con le difficolta oggettive che le inquirenti affrontano ogni qualvolta si
trovano al cospetto di sistemi di sicurezza, i quali - senza una apposita chiave di lettura
- impediscono la fruizione o la comprensione di elementi anche essenziali per
I'accertamento dei reati.

In altre parole: esiste un diritto all'anonimato nella nostra societa digitale e, se si, a
quali limiti soggiace?*

La domanda non trova, ad oggi, una risposta chiara, né sul piano della ricostruzione
teorica, né a livello legislativo (domestico o sovranazionale). Inevitabilmente, quindi -

22 Forse fra i pitt famosi esempi del dilemma di cui si discute vi & quello svoltosi a S. Bernardino (California), in
cui I'iPhone di un presunto attentatore divenne oggetto di un acceso scontro fra Apple ed FBI. Da un lato,
I'agenzia federale intimava alla casa produttrice di modificare il dispositivo, allentando le misure di riservatezza
per consentirne l'accesso ai dati in esso contenuti (presumibilmente legati al compimento dell'atto criminoso)
anche in assenza della relativa password (quindi con la creazione appunto di una cd. backdoor). Dall’altro,
I'azienda si rifiutava di obbedire, sostenendo che un simile vulnus non sarebbe stato circoscrivibile solo a quel
device, ma - applicandosi la backdoor alla tecnologia in quanto tale — avrebbe ridotto le aspettative di privacy di
tutti gli utenti (il caso fu poi risolto quando I'FBI riusci ad hackerare lo smartphone del presunto attentatore,
compito che al principio sembrava troppo complesso da raggiungere; Apple comunque non creo la backdoor, si
veda per tutti O.S. Kerr, Preliminary thoughts on the Apple iPhone order in the San Bernardino case, in The
Washington Post, serie in 4 parti, pubblicata a partire dal 18.2.2016.

3 Si veda, ad esempio, la proposta della Commissione europea volta a ridurre il rischio di abusi sui minori online,
che ha controversamente promosso l'istituzione di fatto di backdoor nei sistemi di crittografia end-to-end. La
proposta & stata ritirata a causa di preoccupazioni relative alla privacy; si veda la Proposta di Regolamento del
Parlamento europeo e del Consiglio che stabilisce norme per la prevenzione e la lotta contro 'abuso sessuale su
minori, COM/2022/209 final 2022/0155(COD), su cui si veda il commento di I. Neroni Rezende, The proposed
Regulation to fight online child sexual abuse: an appraisal of privacy, data protection and criminal justice issues,
in 38 International Review of Law, Computers and Technology 2024, 369-390.

24 A. Westin, Privacy and Freedom, London 1970, 31.
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e questo e un tratto che, sino ad ora®, caratterizza fortemente tutta la materia dell'TA
applicata all'ambito penale e tanto pit alla cooperazione giudiziaria - il compito di
trovare soluzioni si é riversato sulla giurisprudenza.

Specie in un contesto multilivello come quello europeo, pero, tali soluzioni sono
limitate dalla natura casistica che caratterizza le singole vicende e, pertanto, faticano
a costruire un approccio coerente e ragionevolmente prevedibile al problema.

Per esempio, in contesti chiaramente autoritari e in riferimento ad applicativi noti
e largamente utilizzati sia per scopi leciti, che illeciti (si pensi all'uso di Telegram nella
Russia post-abbandono del Consiglio d’Europa), la Corte Edu ha ritenuto
sproporzionata la richiesta delle autorita di creare una backdoor che cristallizzi la
prevalenza dell'interesse alla repressione dei reati rispetto alla rivendicazione di un
uso libero della piattaforma da parte degli utenti®.

L’approccio, tuttavia, & assai meno chiaro nei casi di sistemi di messaggistica criptati
quali EncroChat o Sky ECC, relativamente poco conosciuti dal grande pubblico,
sebbene utilizzati da milioni di utenti, e che hanno visto, dal lato delle autorita
pubbliche coinvolte, la collaborazione fra forze di polizia e autorita giudiziarie di
decine di paesi tutto sommato ragionevolmente rispettosi dei diritti convenzionali.

In queste vicende, infatti, lo sfruttamento delle piattaforme da parte di associazioni
criminose, talvolta corroborato da elementi esterni significativi (come il reperimento
di diversi criptofonini, a seguito di perquisizioni, su persone gia sospettate di fare parte
di reti internazionali finalizzate al traffico di stupefacenti), & stato generalmente
interpretato come un indizio sufficiente per estendere la valutazione di illiceita anche
al trovato tecnologico stesso. A cio si e giunto facendo leva su alcune caratteristiche
concrete degli applicativi, come, per esempio, il fatto che gli abbonamenti ai servizi o
ai criptofonini fossero venduti in modo completamente anonimo e solo con pagamenti
in contanti, a un corrispettivo molto costoso rispetto ai normali servizi telefonici e, nel
caso di Sky ECC, con l'impossibilita di utilizzare I'apparecchio per altre forme di
comunicazione?’.

25 In parte il discorso potrebbe cambiare con la entrata in vigore dell’Al Act, sebbene, come si dira oltre (§ 4.1),
sul piano del diritto probatorio e della cooperazione giudiziaria non vi siano regole positive in materia e la nuova
legislazione offra solo spunti interpretativi, per quanto interessanti e finanche promettenti.

6 C. eur., 13.2.2024, Podchasov c. Russia, su cui si veda P.G. Chiara, Una svolta nel dibattito sulla crittografia: la
sentenza Podchasov c. Russia della Corte EDU. Verso alcuni diritti di cybersicurezza?, in Diritto e questioni
pubbliche, XXV, 2025, 1-17.

7 In senso analogo, ma con riferimento alla piattaforma ByLock, anche la Corte Edu, incidentalmente, nella
decisione GC, 26.9.2006, Yiiksel Yalcinkaya v. Tiirkiye, § 259: «The Court acknowledged that ByLock was not just
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Il ragionamento, come ovvio, sminuisce intenzionalmente il fatto che tali
piattaforme potrebbero essere appetibili anche per ragioni totalmente lecite. Si pensi
all'uso da parte di celebrita per proteggere la riservatezza delle proprie comunicazioni,
o all'intento di nascondere comportamenti moralmente ambigui, ma non criminosi,
come lesistenza di relazioni extraconiugali. Ben si coglie, pero, il vantaggio
investigativo di un simile approccio: difatti, se la tecnologia si considera volta, almeno
precipuamente, a scopi criminosi, chiunque ne fa uso puo considerarsi, per tale
motivo, potenzialmente implicato in attivita illecite. Ne consegue che le operazioni di
apprensione dei relativi dati (come i messaggi inviati tramite la piattaforma criptata)
possono considerarsi sufficientemente individualizzate. Cio allontana, almeno dalla
prospettiva di chi conduce le indagini, il rischio che l'attivita venga qualificata come
una forma di sorveglianza di massa, il che porrebbe seri problemi in termini di
legittimita e proporzionalita. Questo e un ulteriore passaggio critico su cui &
importante soffermare I'attenzione.

3.2. La differenza fra operazione intercettativa, anche di vaste proporzioni, e attivita
di sorveglianza di massa, che si esprime nella captazione indiscriminata di dati,
costituisce uno dei punti controversi che, nei paesi nei quali si stanno svolgendo i
processi penali EncroChat/Sky ECC, vedono contrapporsi avvocatura e inquirenti.

Il dilemma é importante perché ripropone, in un contesto tecnologicamente
avanzato, il tema classico della distinzione fra indagini repressive e preventive, con
ricadute pregnanti su quali garanzie debbano essere riconosciute ai soggetti coinvolti.

Secondo la giurisprudenza europea, infatti, in entrambi gli ambiti, alla acquisizione
dei dati deve applicarsi un regime che circoscriva chiaramente 'ambito applicativo
della misura, rendendo prevedibili le categorie di reato per cui si procede e i soggetti
che possono essere interessati dalla captazione?d; tutto cio, sottoposto al controllo
(preferibilmente ex ante, o in alternativa ex post) di una autorita indipendente, come
quella giudiziaria®®.

any ordinary commercial messaging application and that its use could prima facie suggest some kind of
connection with the Gililen movement» la associazione ritenuta terroristica. Per una analisi piu specifica delle
peculiarita di questa decisione nel contesto in esame, si veda piu avanti, § 6.3.

38 A. Ashworth e L. Zedner, Preventive Justice, New York 2014, 51 ss.; M. Caianiello, Dangerous Liaisons, cit., 17.
29 In questo senso, a partire dal 2014, tutta la giurisprudenza europea, v., a titolo esemplificativo, C. eur., 4.12.2015,
Zacharov c. Russia, e C.G.UE, 8.4.2014, cause riunite C-293/12 e C-594/12 Digital Rights Ireland.

3° Peraltro, se lo scopo della misura di sorveglianza fosse quello di un’azione si preventiva, ma finalizzata alla
tutela della sicurezza nazionale, quindi di intelligence in senso pitt ampio, l'intervento della autorita giudiziaria
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Nel caso di indagini penali, pero, a fronte della utilizzabilita (al netto di altre norme)
degli elementi raccolti, 'autorita procedente deve dimostrare in modo puntuale la
necessita di applicare la disciplina processuale, tramite la prova del collegamento fra
le fattispecie di reato e i soggetti interessati dalla captazione, ad esempio dando una
motivazione specifica sulla sussistenza di gravi indizi di reato in relazione alle utenze
controllate3.

Quando invece I'apprensione dei dati & qualificata come operazione preventiva, e
quindi foriera di risultanze informative, ma non necessariamente utilizzabili in senso
probatorio, i requisiti e le condizioni indicate in precedenza sono soggette ad una
interpretazione diversa. In particolare, e sufficiente che vengano identificati criteri
generali per circoscrivere 'azione di monitoraggio ad una determinata tipologia di
rischio.

Il problema é che, nella prassi, la linea di demarcazione fra queste due sfere di azione
non ¢ facilmente delineabile. In particolare, la separazione fra repressione e (diversi
tipi di) prevenzione € messa in crisi dalla quantita di utenze o di dispositivi intercettati,
nonché dalla unicita degli oggetti delle misure captative e dalla molteplicita di
informazioni che da questi possono essere estratte.

La vicenda EncroChat/Sky ECC rappresenta bene questa ambiguita.

Da un lato, secondo una argomentazione difensiva, le operazioni di captazione,
estese a decine di migliaia di utenze, senza che per ciascuna di esse fosse
necessariamente emerso ex ante un sospetto specifico, dovrebbe integrare una forma
di sorveglianza preventiva3*. Quanto raccolto, di conseguenza, non dovrebbe essere

non sarebbe imperativo, né sarebbe necessario fornire una giustificazione specifica della selezione degli utenti i
cui dati sono acquisiti. Sarebbe in ogni caso necessaria una apposita base giuridica, che esplicitasse le condizioni
al verificarsi delle quali tale sorveglianza sarebbe realizzabile, nonché predisponesse garanzie di controllo
adeguate e indipendenti (anche questa ripartizione, in mancanza di normative chiare sul piano interno, in
ossequio a quanto indicato dalla giurisprudenza europea, v. a titolo esemplificativo, C. eur., 25.5.2021, Big Brother
Watch e C.G.UE, 6.10.2020, La Quadrature du Net e a., cause riunite C-511/18, C-512/18 e C-520/18).

3 Rientrano in questo primo ambito sia la disciplina della captation des données informatiques prevista
dall'ordinamento francese ed utilizzata per raccogliere i dati dei server EncroChat e Sky ECC, sia quella delle
intercettazioni, adottata in Italia per recepire le informazioni ricevute a seguito degli OIE, cfr. Cass. S.U.
29.2.2024 n. 23756/24 Giorgi (dep. 14.6.2024) § 15 ss. (di seguito riferita come “Cass. SU 2024”); nella stessa data
& stata pronunciata anche la sentenza “gemella” n. 23755/24 Gjuzi.

32 Questa argomentazione e stata recentemente portata alla attenzione della Corte di giustizia nella causa T-
484/24, decisa il 26.06.2025. Nel caso specifico, tuttavia, la questione non veniva esaminata nel merito, poiché il
ricorso, che, per scelta difensiva, mirava a contestare la esistenza stessa della squadra investigativa comune,
veniva respinto per essere stato «proposto dinanzi ad un giudice manifestamente incompetente a conoscerne
nella parte in cui e diretto alla constatazione dell'«<inammissibilita» dell’accordo che istituisce una squadra
investigativa comune relativa al servizio di comunicazione criptata «Sky ECC», v. Ordinanza del Tribunale
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utilizzabile come prova nel procedimento, sia per violazione del principio di

FF/Eurojust e Europol (Sky ECC III). 1l ricorrente chiedeva «di dichiarare «irricevibile» 'accordo che istituisce
una squadra investigativa comune relativa al servizio di comunicazione criptata «Sky ECC» e [...] sulla base
dell’articolo 268 TFUE, il risarcimento, per un importo pari a EUR 30 000, del danno morale che egli ritiene di
aver subito a causa di atti commessi dall’Agenzia dell'Unione europea per la cooperazione giudiziaria penale
(Eurojust), dall’Agenzia dell'Unione europea per la cooperazione nell’attivita di contrasto (Europol) e da taluni
Stati membri», sostenendo, fra gli altri motivi, che «si & verificata una violazione delle disposizioni fondamentali
del diritto dell'Unione e del diritto internazionale, in particolare degli articoli 7, 8 e da 10 a 12 della Carta dei
diritti fondamentali dell'Unione europea, in combinato disposto con i suoi articoli 51 e 52, nonché dell’articolo 8
della Convenzione europea dei diritti dell'uomo (CEDU) e dell’articolo 17 del Patto internazionale relativo ai
diritti civili e politici (ICCPR). Secondo la parte ricorrente, la violazione del diritto deriva principalmente dal
fatto che l'intercettazione/sorveglianza e la «pirateria» di tutti gli utenti di SKY ECC non erano necessarie e
proporzionate. Non vi sarebbe stata alcuna giustificazione, né prima né dopo i fatti. Di conseguenza, la parte
ricorrente, nonché numerose altre persone, avrebbero subito un danno».

Lo stesso studio legale presentava anche ricorso davanti alla Corte nella causa T-506/24, chiedendo il
risarcimento danni per «danno morale che ritiene di aver subito a causa di atti posti in essere dall’Agenzia
dell'Unione europea per la cooperazione giudiziaria penale (Eurojust), dall’Agenzia dell'Unione europea per la
cooperazione nell'attivita di contrasto (Europol) e da taluni Stati membri» nella vicenda Exclu; anche in quel
caso il ricorso veniva dichiarato manifestamente irricevibile per le medesime ragioni della vicenda Sky ECC, v.
Ordinanza del Tribunale del 26.6.2025 - FL / Eurojust e Europol (Exclu). Simili argomentazioni venivano
proposte anche nella causa T-587/24 (proposta il 14.11.2024 - GE/Eurojust e Europol), anch’essa dichiarata
irricevibile il 2.02.2026.

Infine, vale la pena menzionare pure la causa T-u80/23, relativa al caso Sky ECC e respinta il 25.02.2926 dalla
C.G.UE, promossa nuovamente dagli stessi avvocati. In questo caso, praticamente identico ai precedenti, i
ricorrenti (cittadini olandesi), basandosi (tra l'altro) sull'«<impossibilita di verificare 'ammissibilita delle prove
ottenute nell'ambito dell'operazione Sky ECC e sull'assenza di garanzie formali e sostanziali riguardo all'uso di
tali prove nei procedimenti penali, con conseguente violazione del diritto dei ricorrenti a un processo penale
equo», hanno chiesto non solo che i dati raccolti fossero dichiarati inammissibili, ma anche che «gli atti compiuti
da Europol ed Eurojust ai fini della definizione e dell’attuazione dell'accordo volto a istituire una squadra
investigativa congiunta Belgio-Francia-Paesi Bassi del 13.12.2019 fossero dichiarati illegittimi e annullati», cfr.
causa T-u80/23, BW contro Europol ed Eurojust, ricorso presentato il 19.12.2023. Le posizioni dei difensori
venivano decisamente respinte dalla Corte, che ribadiva il ruolo di Eurojust e la responsabilita degli Stati membri
nella gestione dei meccanismi di cooperazione giudiziaria.

Da ultimo, e per gli stessi motivi, veniva respinto nel febbraio 2026 anche il ricorso presentato con causa T-
167/24, DG contro Europol ed Eurojust il 25.3.2024, pressoché identico agli altri gia illustrati (in cui gli stessi
ricorrenti avevano chiesto «un risarcimento pari a 15 ooo EUR per il danno subito a seguito dell'accordo che
istituisce una squadra investigativa congiunta Belgio-Francia-Paesi Bassi del 13.12.2019 e dei relativi atti di
Europol ed Eurojust»). Nel far cio, il Tribunale ha indicato diversi motivi; da un lato il fatto che una parte
sostanziale delle censure riguardava misure investigative nazionali (come l'operazione in Francia) sulle quali i
tribunali dell'UE non hanno competenza a pronunciarsi. Inoltre, il Tribunale ha ritenuto che il trattamento dei
dati fosse necessario e effettuato per finalita legittime, vale a dire la preparazione di analisi strategiche, tematiche
e operative volte a combattere la criminalita grave (articolo 18(2), del Regolamento 2016/794). Cid ha avuto luogo
nel quadro di una squadra investigativa comune che coinvolgeva autorita belghe, francesi e olandesi, alla quale
partecipava Europol. Tutte queste attivita sono state svolte nell’'ambito di «un quadro chiaramente definito che
persegue finalita specifiche, esplicite e legittime, vale a dire un’operazione specifica relativa al servizio Sky ECC,
volta in particolare a identificare i suoi utenti ai fini dell'azione penale» (§ 171). Pertanto, «non vi & nulla che
indichi che il trattamento dei dati del ricorrente da parte di Europol fosse inappropriato, irrilevante o eccessivo
alla luce dell’obiettivo di identificare gli utenti del servizio Sky ECC, in particolare ai fini del loro perseguimento
penale» (§ 172). I rigetti da parte della C.G.UE sono stati appellati e i relativi procedimenti sono attualmente
pendenti.
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proporzionalita (la captazione costituirebbe una cd. fishing expedition) sia perché
conseguito al di fuori delle regole e delle garanzie prescritte dal codice di procedura
penale (almeno in ordinamenti, come il nostro, che accolgono questa distinzione,
riscontrabile, seppure in modo non sistematico, da diverse disposizioni33).

Dall’altro, secondo l'ipotesi accusatoria, accolta da gran parte delle corti che in
Europa si sono pronunciate sulla vicenda, il ricorso a un sistema “grigio”, nel senso di
“impenetrabile dall’esterno”, peraltro impiegato in traffici di stupefacenti su scala
transnazionale, costituirebbe invece gia di per sé una fonte indiziante concreta e
specifica a carico dei singoli utenti, proprio con riguardo a tali reati3*. Le operazioni di
captazione, quando svolte nel rispetto degli altri requisiti di legge, sarebbero quindi
legittime attivita di indagine penale e i relativi risultati utilizzabili in sede processuale,
almeno sotto tale profilo.

A tutte queste problematiche, le vicende EncroChat e Sky ECC aggiungono ulteriori
livelli di complessita, dovuti all'utilizzo di strumenti algoritmici e di IA che, come
anticipato, proprio nel contesto della cooperazione in materia probatoria, risultano
particolarmente controversi.

4. Un primo aspetto centrale nella discussione sull'impiego dell'intelligenza
artificiale in combinazione con i meccanismi di cooperazione giudiziaria &, come noto,
quello dell’'accesso ai dati. La questione si pone su piani diversi, di tipo tecnologico, di
natura giuridica e, infine, di ordine pratico, spesso tutti strettamente sovrapposti e
interlacciati I'un 'altro.

Innanzitutto, identificare 'oggetto delle pretese di accesso ai dati non € immediato;
non &, cioe, scontato determinare quali informazioni siano necessarie per poter
esercitare in modo significativo i diritti di difesa e del contraddittorio.

33 Fra cui soprattutto v. l'art. 226 disp. coord. Cpp sulle intercettazioni preventive o l'art. 220 disp. att. Cpp o
ancora l'art. 132 co. 3-quater cod. priv.

34 Con queste parole, Cass. SU 2024, § 18.5.1. Si veda, da ultimo, anche il Tribunal Supremo spagnolo, che, in
riferimento al caso EncroChat, ha sostenuto a sua volta la esistenza di sufficienti elementi corroboranti per
affermare la natura investigativa e non di sorveglianza massiva delle operazioni («Cierto es que el ambito de
operatividad de la medida acordada fue muy amplio, tanto que podriamos hablar de una injerencia masiva, lo
que no quiere decir prospectiva. Y esta no lo fue en cuanto no solo se acomodo a la legislacion nacional sobre
una base normativa con sus propias especificidades, sino que estuvo sustentada en la existencia de indicios de la
comision de delitos graves, recabada en el curso de las previas investigaciones acometidas, y que la perfilaba
como necesaria, con exclusion de otra medida menos gravosa»), v. Tribunal Supremo, Sala de lo Penal, Pleno,
sentencia num. 854/2025 del 16.10.2025, pp. 56-57; nonché il Tribunal Superior de Justicia de la Comunitat
Valenciana, che ha recentemente (23.4.2026) ribaltato la posizione della Audiencia Provincial de Valencia, su cui
si veda oltre, § 6.3.
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Sovente, l'attenzione dottrinale e, in generale, degli operatori del diritto si &
focalizzata sul tema della conoscenza del codice sorgente, ovvero di quelle regole di
funzionamento che, nei sistemi ad apprendimento automatico, di solito sono
verificabili da parte dei programmatori umani solo in una fase iniziale di sviluppo3.
Questo tema viene spesso affrontato alla luce del noto problema della cosiddetta black
box, e cioé delle ragioni tecniche che impediscono di rendere espliciti i passaggi che,
da un certo input, portano a un dato output. In termini pit giuridici: di quelle
caratteristiche tecniche che non consentono di conoscere le “motivazioni” alla base
delle decisioni prese dalla macchina3®.

Ragionare in questi termini, pero, puo risultare riduttivo e, talvolta, persino
fuorviante.

Da un lato, il problema della black box riguarda, si, molti strumenti di IA, fra cui
alcuni con un impatto significativo in materia penale, ma non concerne tutti i sistemi
di A impiegati in questo ambito e, soprattutto, non é un elemento necessario di tali
strumenti, che sul piano tecnico sono in continua evoluzione 37. Dall’altro, la
prospettiva che si focalizza sui limiti tecnologici per giustificare eventuali
compressioni del diritto ad accedere alle informazioni rilevanti rischia di sottostimare
la possibilita, molto concreta specie nei casi di cooperazione giudiziaria, in cui
l'accesso limitato alle informazioni (anche) sul funzionamento del sistema di IA sia

35 [ sistemi di IA di cd. apprendimento automatico si caratterizzano per il fatto che la conoscenza del dominio e
delle attivita da svolgere, dopo una fase iniziale di training, non é pit fornita di volta in volta dall’essere umano.
E quindi il sistema stesso, applicando un algoritmo di apprendimento, a sviluppare un modello di interpretazione
dei dati. Tramite il modello, il sistema genera classificazioni, valutazioni e soluzioni per i nuovi casi che gli
vengono sottoposti, senza avere bisogno, ogni volta, che I'essere umano indichi quale procedimento “logico”
adottare. L’aggiornamento e I'espansione del set di dati migliorano automaticamente il modello e le capacita di
analisi statistica del sistema (G. Contissa, Digital Technologies and the Law, Torino 2024, 148-149). Conferire
eventuale valore giuridico ai risultati cosi prodotti, naturalmente, & facolta di ciascun sistema giuridico (e dei
relativi legislatori). Ad esempio, se il tool di IA classifica un individuo come ad alto rischio di recidiva,
l'ordinamento pud - ma non esiste naturalmente alcun obbligo di conformita in tal senso - decidere di farne
derivare il rifiuto della sospensione condizionale della pena.

3¢ V. per tutti, S. Quattrocolo, Artificial Intelligence, cit., 93.

37 Tanto che gia esistono studi significativi sul tema della spiegabilita dell'lA; si veda, ad esempio, R. Guidotti, A.
Monreale, S. Ruggieri, F. Turini, F. Giannotti, D. Pedreschi, A Survey of Methods for Explaining Black Box Models,
in 51, 5, acm Comput. Surv. 2018, 93:42; cosi come esempi concreti di applicazioni in tal senso su entrambe le
sponde dell’Atlantico, si veda I'Interpretable Machine Learning Lab, guidato da Cynthia Rudin, presso la Duke
University, o, sul versante europeo, ad esempio le piattaforme FACILEX-CROSSJUSTICE, illustrate nei volumi
Facilitating Judicial Cooperation in the EU. A Computable Approach to Mutual Recognition in Criminal Matters,
a cura di G. Lasagni, G. Contissa, M. Caianiello, Leiden-Boston 2025 e Effective Protection of the Rights of the
Accused in the EU Directives. A Computable Approach to Criminal Procedure Law, a cura di G. Lasagni, G.
Contissa, M. Caianiello, Leiden 2022.
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dovuto soprattutto a cause di natura giuridica.

Segnatamente, il codice sorgente di un tool potrebbe essere tecnicamente
conoscibile, ma precluso alle parti perché coperto da segreto industriale (specie se
sviluppato da privati), segreto investigativo o addirittura, come nella vicenda
EncroChat/Sky ECC, segreto di Stato3®. In tutti questi casi, invocare I'accesso a tale
codice implica un’opera di ricostruzione ermeneutica per realizzare un bilanciamento
difficile fra il diritto delle parti (in primis, 'imputata) alla pitt completa conoscenza e
il diniego opposto dalla controparte (spesso, le inquirenti), fondato sia su ragioni
investigative, legate al procedimento in corso, sia su ulteriori prospettive presenti e
future.

Da ultimo, la trasparenza del codice sorgente potrebbe non essere comunque
sufficiente a ricostruire, e quindi eventualmente a contestare, il percorso che ha
portato alla valutazione automatizzata. Si pensi, sempre in relazione al caso Sky ECC,
alle operazioni di analisi e selezione dei dati poste in essere per attribuire un certo
gruppo di messaggi a un’utenza specifica (magari caratterizzata da un PIN) o per
identificare i contenuti da considerare penalmente rilevanti fra tutto il materiale
acquisito (miliardi di messaggi) tramite le captazioni3®.

Per raggiungere, o almeno tentare di raggiungere, un livello di conoscenza
«significativa», che, nelle parole della Corte di giustizia (Dun & Bradstreet Austria
GmbH, 2025), consenta di comprenderne la logica, la procedura e i principi applicati
dallo strumento adottato, «mediante informazioni pertinenti e in forma concisa,
trasparente, comprensibile e facilmente accessibile»*°, & necessario ricordarsi che i
sistemi di [A operano analisi di tipo statistico, nelle quali la conoscenza del gruppo di
riferimento é essenziale per poter attribuire un valore ai risultati ottenuti*'.

38 La questione ¢ stata sollevata anche nei paesi coinvolti dalle squadre investigative comuni; cfr. J.J. Oerlemans,
The future, cit., 442 ss.

39 Sull'uso di IA nelle operazioni di analisi, si vedano sempre le fonti citate da J.J. Oerlemans, The future, cit.

4° C.G.UE, 27.2.2025, causa C-203/22 Dun & Bradstreet Austria GmbH commentata da M. Caianiello, Il controllo
umano della decisione: IA, spiegabilita e giustizia penale, in OIDU (2026, in corso di pubblicazione), secondo cui
in «questo senso, la spiegabilita assume una dimensione giuridica autonoma, distinta sia dalla trasparenza
tecnica sia dalla mera intelligibilita formale»; sul tema del “controllo umano significativo”, si veda ampiamente
G. Ubertis, Intelligenza artificiale, giustizia penale, controllo umano significativo, in 4 Riv. trim. DPC 2020, 75 ss.
4 Si pensi al caso delle “predizioni” relative alla pericolosita sociale, nelle quali il gruppo di riferimento &
evidentemente determinante. Si pensi al caso, estremo, del soggetto X valutato statisticamente in un gruppo
rappresentato da appartenenti accertati ad associazioni criminose di stampo mafioso e poi dello stesso soggetto
X valutato all'interno di un gruppo di studenti delle scuole superiori - 'esempio ¢ assurdo, ma per evidenziare
come la nozione di pericolosita, specie con queste forme di valutazione, sia una funzione di relazione e non una
determinazione assoluta. In questo senso, l'idea di “predizione”, riferita alla tecnologia automatizzata, deve
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Detto altrimenti, oltre al codice sorgente, sarebbe necessario poter conoscere sia il
training data set, cioe i dati utilizzati dalla macchina nella fase di creazione e sviluppo
automatici dei meccanismi interni di funzionamento, sia il data set di riferimento,
ovvero i dati raccolti e sui quali il tool ha effettuato le proprie analisi per produrre i
risultati di cui si pone in dubbio la affidabilita+.

E bene ricordare che il data set di riferimento, a sua volta, puo essere ulteriormente
suddiviso in primario, secondario e terziario. Il set di dati primario si riferisce alla
maggior parte dei dati grezzi, ovvero alle informazioni non strutturate e acquisite nel
corso dell'operazione. Il dataset secondario é il risultato di una procedura di selezione
e contiene “solo” i dati rilevanti per l'indagine penale, compresi i riferimenti ai
potenziali sospettati. Infine, il set di dati terziario e I'insieme degli elementi rilevanti
per una specifica indagine (ad es. relativi ad un certo indagato)*.

Le motivazioni per cui la conoscenza di tali informazioni appare importante sono
evidenti.

Da un lato, infatti, I'accesso al training data set sarebbe auspicabile per poter
verificare il grado di accuratezza dello strumento e la eventuale presenza di bias che
possano falsarne i risultati 4. Dall'altro, conoscere il data set di riferimento a
disposizione della macchina sembrerebbe imprescindibile per verificare I'attendibilita
delle operazioni ricostruttive e interpretative svolte (con un ragionamento analogo ai
motivi che giustificano l'obbligo di deposito dei file di registrazione in caso di
intercettazioni).

essere intesa in modo preciso. I sistemi di IA (o almeno, quelli di tipo diverso dai Large Language Models, per i
quali il discorso si fa piti complesso - ma che, ad oggi, tendenzialmente non si usano per questo tipo di
valutazioni in ambito penale), infatti, producono “solo” una analisi statistica, seppure estremamente sofisticata
e assai pilt accurata (se il sistema é ben disegnato e funziona bene) di quanto possa fare un essere umano. Tale
risultato, quindi, non corrisponde ad una vera e propria valutazione individuale, a cui ogni persona ha diritto
secondo quanto previsto dagli artt. 6 Cedu e 47 CFDUE. Detto altrimenti: i sistemi di IA eseguono una
valutazione su data set di gruppo, all'interno del quale I'individuo singolo viene posizionato con una certa
probabilita, v. S. Quattrocolo, Intervento alla Conversazione del 20 ottobre 2020, pubblicato in Processo penale e
Intelligenza Artificiale. Position Paper n. 1, Fondazione Leonardo Civilta delle Macchine, 2020, 17 ss.

4 A. Kroll, S. Barocas, E. Felten, J. R. Reidenberg, D. G. Robinson, H. Yu, Accountable Algorithms, 165 U. Pa. L.
Rev. 2016, 633.

4 1.]. Oerlemans, The future, 460 ss. In diversi casi, peraltro, il data set terziario & costituto nella prassi da un
mero foglio excel su cui sono riportati i dati attribuibili, secondo I'accusa, ad un determinato imputato — un file
digitale, quindi, la cui integrita potrebbe essere messa in discussione dalla difesa, che perd spesso anche a tal
riguardo non dispone di informazioni sufficienti per effettuare una adeguata verifica.

44 Si pensi ad un sistema di riconoscimento facciale, allenato per lo pitt con foto di soggetti caucasici maschi;
prevedibilmente, esso sara molto meno accurato nel riconoscimento di, per esempio, donne nere, che saranno
pertanto molto pili esposte al rischio di essere erroneamente identificate
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4.1. L’accesso a tali set di dati, pero, e tutt’altro che pacifico e per diverse ragioni:
dalla difficolta di reperimento delle informazioni stesse, alla vastita di soggetti cui esse
si riferiscono, alla necessita di bilanciare il diritto di accesso con altri diritti
fondamentali e, da ultimo, a significativi problemi di gestione nelle procedure di e-
discovery.

In primo luogo, ad oggi non esistono obblighi di conservazione dei training data set,
per cui puo essere praticamente complesso risalire a ritroso a tali informazioni, una
volta che il tool & gia stato posto in funzione. E vero che I'Al Act, all’art. 10, perlomeno
per i sistemi classificati come “ad alto rischio”#, prevede, se non veri e propri obblighi
di conservazione, almeno requisiti di qualita riferiti a tali informazioni. Piu nello
specifico, la normativa europea richiede la documentazione di diversi aspetti
qualitativi dello strumento, fra cui: 1) i processi di raccolta dei dati e la loro origine, 2)
le operazioni di preparazione dei dati (quali annotazione, etichettatura, pulizia,
aggiornamento, arricchimento e aggregazione), 3) la motivazione circa la disponibilita,
quantita e adeguatezza dei set di dati necessari, oltre che 4) un esame atto a valutare
le possibili distorsioni suscettibili di incidere sui diritti fondamentali e la
individuazione di misure atte a mitigare tali rischi4. L'impatto della norma, pero, oggi
é circoscritto, poiché l'art. 10 vale in gran parte solo pro futuro. Nell’Al Act, infatti,
esiste una grandfathering clause che ne limita I'efficacia solo ai sistemi (purché ad alto
rischio) immessi sul mercato o messi in servizio dopo il 2 agosto 2026 (una delle date
in cui entra in vigore il Regolamento) o, quando precedenti, solo se, a decorrere da tale
data, tali sistemi siano soggetti a modifiche significative della loro progettazione+’. Per
tutti gli altri strumenti, inclusi quelli gia in uso nell'ambito della giustizia penale,
residua un piu ampio e dilazionato obbligo di conformarsi ai requisiti e agli obblighi
dell’Al Act entro I'agosto 2030.

In secondo luogo, 'accesso al training data set o al data set di riferimento potrebbe
essere a sua volta limitato per motivi giuridici, in particolare per ragioni di sicurezza
nazionale. Come anticipato, infatti, i dati sono tipicamente polivalenti, ovvero possono

45 “La portata dell'impatto negativo del sistema di IA sui diritti fondamentali protetti dalla Carta é di particolare
rilevanza ai fini della classificazione di un sistema di IA tra quelli ad alto rischio”, v. Considerando (48) dell’Al
Act, che classifica concretamente i sistemi di IA come «ad alto rischio» in base ai criteri stabiliti nell’articolo 6
del regolamento.

46 Art.10(1) e Annex IV, Al Act.

47 Art. m(2), Al Act.
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essere utilizzati sia per indagini di tipo preventivo sia penali (§ 3). In tal senso, non &
raro - e i casi di data-driven investigation qui esaminati ne sono un chiaro esempio -
che le informazioni acquisite abbiano un potenziale di intelligence che va al di la dei
singoli procedimenti penali e che, nell'ottica delle inquirenti, ne giustifica il
mantenimento in condizioni di segretezza a tutela di future operazioni di contrasto.
In mancanza di regole specifiche sul tema, quindi, 'accesso ai dati ¢ il risultato di un
processo argomentativo incerto, che sfocia nel bilanciamento discrezionale degli
interessi in gioco, posto in essere dalla giudice con un approccio case-by-case®.

In terzo luogo, la disclosure sui dati é resa complicata dalla considerazione che
questi, e soprattutto i data set di riferimento, contengono spesso informazioni
estremamente ampie e relative a una quantita molto vasta di soggetti, non
necessariamente tutti indagati per aver commesso attivita illecite o presunte tali (come
nelle intercettazioni, ma tendenzialmente su scala molto piti ampia, in termini
quantitativi). La scelta di concedere o limitare 'accesso, quindi, dovra tenere conto
anche del potenziale rischio per la riservatezza di soggetti “estranei” all'indagine
eventualmente coinvolti nella captazione.

In quarto luogo, I'accesso ai dati in quanto tale, come specificazione del diritto di
accesso al fascicolo, pur rientrando all'interno delle prerogative fondamentali
dell'indagato e dellimputato, puo essere bilanciato con altri interessi, ritenuti
altrettanto meritevoli di tutela. La giurisprudenza sovranazionale, in questo senso,
appare emblematica.

Da un lato, la Corte europea dei diritti dell'uomo, pur sostenendo la centralita del
diritto di accesso alle prove per garantire il giusto processo, lo ha ripetutamente
considerato come non assoluto. Ad esempio, nella causa Einarsson (2017), la CEDU ha
affermato che, in linea di principio, & importante condividere con la difesa il momento
di definizione dei criteri selettivi per determinare quali, fra gli elementi raccolti,
devono considerarsi rilevanti#®. Dall’altro, le giudici di Strasburgo, presso i quali é ora
pendente una decisione proprio su questi temi proveniente le vicende in esame>°,
hanno piu volte ricordato che tale pretesa puo essere circoscritta. Piti precisamente, in

4 Affermando la necessita di un approccio casistico, nella impossibilita di tracciare regole pitt ampie, il Tribunal
Supremo spagnolo, nella gia citata sentenza del 2025 (nt. 34).

49 C. eur., 7.11.2017, Egill Einarsson c. Islanda, § 9o, su cui si veda L. Bartoli, Parita delle armi e discovery digitale:
qualche indicazione da Strasburgo, in LP 2022, 1, 6 ss.

5° C. eur., comunicazione del 26.5.2026 relativa a 28.2.2025, Sefedin Isha c. Norvegia e 14.3.2025, Bjorn Emmen c.
Norvegia.
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varie pronunce - nella stessa Einarsson, ma anche in Rook (2019)5' e, pii recentemente,
in Yiiksel Yalginkaya (2023)>* - la Corte ha chiarito che la richiesta di accesso da parte
della difesa puo essere limitata, in particolare se riguarda la divulgazione di dati grezzi,
a condizione che il diritto a un processo equo, considerato nel suo complesso, non sia
indebitamente compromesso.

Un approccio simile e stato adottato anche dalla Corte di giustizia. In termini
generali, nel gia citato Dun & Bradstreet Austria GmbH (2025), le giudici del
Lussemburgo hanno ricordato che gli obblighi gravanti sui titolari del trattamento dei
dati non impongono «necessariamente una spiegazione complessa degli algoritmi
utilizzati o la divulgazione dell’algoritmo completo». Interpellata poi dal Landgericht
di Berlino proprio in relazione alla vicenda EncroChat, nella sentenza C-670/22 M.N.,
dell’aprile 2024, la Corte si pronunciava con una soluzione di compromesso rispetto al
problema sollevato dallimpiego di tecnologie avanzate. In particolare, la CGUE
riteneva compatibile con il diritto UE l'utilizzo probatorio di informazioni acquisite o
elaborate mediante tecnologie digitali (anche automatizzate), persino «laddove
I'integrita dei dati ottenuti tramite la misura di intercettazione non possa essere
verificata a causa della riservatezza delle basi tecniche che hanno permesso
I'attuazione di tale misura, purché il diritto a un processo equo venga garantito nel
corso del successivo procedimento penale»>+.

Lasciando per il momento sospesa la questione relativa all'identificazione dello
specifico rimedio (su cui si veda oltre, § 6), cid che qui ora preme evidenziare é
I'approccio flessibile al tema che, peraltro, e prevalente anche a livello domestico.

Gli orientamenti sviluppati dalle corti di tutta Europa nel corso del tempo
testimoniano infatti una chiara tendenza ad aderire al medesimo indirizzo. Nei
procedimenti EncroChat e Sky ECC, le autorita giudiziarie nazionali hanno ribadito in
modo pressoché costante la necessita di tutelare innanzitutto il segreto sul mezzo
tecnologico e sul suo, lato senso, funzionamento, da considerarsi prevalente rispetto

5t C. eur., 25.7.2019, Rook c. Germania.

52 C. eur., 26.9.2023, Yiiksel Yalgcinkaya c. Turchia, su cui pit diffusamente di seguito, nel § 6.2.

33 C.G.UE, Dun & Bradstreet Austria, cit., § 60, riferendosi anche alle Linee guida sul processo decisionale
automatizzato relativo alle persone fisiche e sulla profilazione ai fini del regolamento 2016/679, adottate dal
Gruppo di lavoro ARTICOLO 29 per la protezione dei dati il 3.10.2017, versione emendata e adottata in data
6.2.2018, 28.

5¢ C.G.UE, 30.4.2024, causa C-670/22 M.N. (EncroChat), § go. Della questione, controversa e conseguente, legata
alla utilizzabilita o meno degli elementi selezionati e resi accessibili quali prove, ci si occupera nel prosieguo (§
6.2).
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alle richieste di accesso agli atti presentate dai singoli imputati. Si considerino, in
questo senso, sia le pronunce rese nei paesi che hanno fatto parte delle squadre
investigative comuni (Francia>, Paesi Bassi e Belgio>®), dove simili questioni si sono
presentate per prime, sia quelle emesse, successivamente, in altri Stati interessati
(dalla stessa Italia, dove le Sezioni Unite si sono notoriamente pronunciate nel 20245,
alla Germania®, alla Spagna®?, fra gli altri).

In quinto luogo, a fronte dei limiti tecnici e interpretativi evidenziati, relativi al
diritto di accesso, si aggiunge, in talune giurisdizioni, un approccio giurisprudenziale
che evidenzia la difficolta di delineare un contorno interpretativo adeguato all’attuale
contesto tecnologico. A titolo esemplificativo, si possono prendere in considerazione
le due sentenze “gemelle” sulla vicenda Sky ECC delle Sezioni unite della Corte di
cassazione. Fra le varie questioni esaminate®, rispetto al possibile vulnus al diritto di

55 Si vedano, fra le altre, Cour de Cassation, Chambre criminelle, 14.2.2023, 22-84.288, ECLI:FR:CCASS:2023:
CRoo173; Cour de Cassation, Chambre criminelle, 10.5.2023, 22-84.475- ECLI:FR:CCASS:2023: CR00538; Cour de
Cassation, Chambre criminelle, 5.3.2024, 23-84.626 -ECLI:FR:CCASS:2024: CR00235; Cour de Cassation, Chambre
criminelle, 7.1.2025, 24-82.908 -ECLI:FR:CCASS:2025: CRooo09; Cour de Cassation, Chambre criminelle, 3.6.2025,
24-86.34 -ECLI:FR:CCASS:2025:CR00638; Cour de Cassation, Chambre criminelle, 17.6.2025, 24-87.110 -
ECLI:FR:CCASS:2025: CRoo690.

56 Si vedano i casi citati in J.J. Oerlemans, The future, cit. Per quanto riguarda la giurisprudenza olandese, si
vedano anche le considerazioni piti recenti riportate al § 6.4.

57 Cass. SU 2024, cit. (nt. 31) commentate ampiamente in dottrina, fra cui si veda E. Lorenzetto, Il caso Encrochat
e l'ordine europeo di indagine penale nella staffetta fra Corte di giustizia e diritto dello Stato di emissione, in CP
2024, 9, 2889 ss.; T. Russo, Ancora in materia di esecuzione dell’Ordine Europeo d’Indagine (OEI) tra formazione
della prova e sorveglianza di massa: due questioni aperte, in SP 2025, 4, 41; M. Daniele, Le sentenze “gemelle” delle
Sezioni Unite sui criptofonini, in SP 17.7.2024.; S. Ragazzi e F. Spiezia, Decifrare, acquisire e utilizzare le
comunicazioni criptate, in SP 26.2.2024. In senso contrario, v. F. Liguori, Il principio di mutuo riconoscimento
nell'ambito della cooperazione giudiziaria in materia penale: le condizioni di ammissibilita dell'Ordine europeo di
indagine penale, in Quaderni AISDUE 1/2024, 8 ss.; G. Spangher, Criptofonini: sono “in gioco” diritti fondamentali,
in Arch. pen. web 2023, 3, 28.11.2023; F. Nicolicchia, A passi incerti nel solco di categorie evanescenti: riflessioni a
partire dalla querelle giurisprudenziale sull’acquisizione di messaggistica criptata, in SP 27.2.2024; L. Filippi,
Criptofonini e diritto di difesa, in www.penaledp.it, 23.6.2023. Le pronunce delle S.U. si sono poste in linea con
parte della giurisprudenza precedente, v., ad esempio, Cass. 18.4.2023, n. 16345 e Cass. 30.11.2023, n. 47798,
confermate anche successivamente, si vedano Cass. 22.7.2024, n. 30032; Cass. 18.9.2024, n. 35038; Cass. 5.11.2024,
n. 40561.

58 Si vedano, fra le altre, a livello federale, BVerfG 2 BvR 684/22 (1. Kammer des Zweiten Senats), 1.11.2024
(BGH/LG Hamburg) e, a livello statale, BGH 6 StR 639/21, 8.2.2022 (LG Rostock); BGH 6 StR 55/22, 6.4.2022 (LG
Halle); BGH 3 StR 88/22, 28.6.2022 (LG Oldenburg); BGH 4 StR 61/22, 5.7.2022 (LG Miinster); BGH 4 StR 63/22,
6.7.2022 (LG Hagen); BGH 4 StR 93/22,16.2.2023 (LG Hagen); BGH 5 StR 491/23, 13.2.2025 (LG Hamburg). La stessa
sentenza della Corte di giustizia M.N., si ricorda, deriva da un ricorso pregiudiziale presentato dal Landgericht
di Berlino, con decisione del 19.10.202.2.

59 Su questo tema, si & espresso il Tribunal Supremo spagnolo, cit., n. 34.

% In relazione alle altre questioni, pitt inerenti al sistema interno, le Sezioni unite innanzitutto negavano la
natura atipica (ai sensi dell’art. 189 Cpp) dell'uso di un captatore ai fini della acquisizione non solo del contenuto
delle comunicazioni, ma anche di dati esterni. A tal fine, la Cassazione riteneva che esso sia solo «uno strumento
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difesa legato all’'uso di sistemi di IA le pronunce mostravano il fianco alla fallacia
argomentativa del cd. data fundamentalism, ovvero alla tendenza a ritenere che le
analisi effettuate su dispositivi digitali siano di per sé affidabili e oggettive, a
prescindere dalle scelte operative adottate durante la loro acquisizione®. La Corte,
infatti, facendo riferimento ad una non meglio specificata «scienza informatica»,
dichiarava la irrilevanza delle istanze relative alla impossibilita per le parti di accedere
ai dati originali acquisiti dalle autorita francesi e quindi di verificare la genuinita di
quanto prodotto dal sistema. A tal fine, si affermava piuttosto che «solo I'algoritmo
corretto consente di ottenere un testo dotato di significato, per cui & onere della difesa
allegare specifici e concreti elementi da cui desumere, nella singola vicenda, rischi di
alterazioni»®. Naturalmente, come ottenere tali «elementi concreti e specifici» in
assenza di una adeguata conoscenza dei dati relativi al funzionamento dello strumento
— aspetto centrale e tutt’altro secondario - rimaneva (e rimane ancora) un punto
irrisolto.

Da ultimo, si deve infine considerare che, dal punto di vista pratico, la vastita delle
informazioni raccolte in operazioni come le data-driven investigation potrebbe rendere
problematico l'accesso ai data set anche se nessun ostacolo fosse posto alle richieste
della difesa, né di ordine tecnico (del tipo “black box”), né di ordine giuridico. In effetti,
si ripropongono in questa sede le problematiche gia emerse, piu in generale, con
riferimento alle pratiche di discovery e, soprattutto, di e-discovery. Ci si riferisce al fatto
che esaminare una mole enorme di dati richiede un grande investimento in termini
economici (si pensi ai costi di copia digitale o di stoccaggio dei dati), oltre che
temporali e di manodopera - tutte necessita che spesso eccedono la disponibilita dei
difensori. Detto in altre parole: la dove I'accesso ai dati fosse apertamente concesso,

tecnico attraverso il quale esperire il mezzo di ricerca della prova costituito dalle intercettazioni [...] Sicché non
¢ indispensabile che il legislatore preveda dove lo stesso possa essere “inserito”» (§ 15.4.1). Le SU hanno quindi
ritenuto la trasmissione dei risultati probatori in oggetto assimilabile all'art. 270 Cpp, cioe alla disciplina che
regola la utilizzazione dei risultati delle intercettazioni in procedimenti diversi da quelli in cui sono stati disposti.
Nel far cio, la Corte rigettava altre soluzioni interpretative, che, secondo alcune Sezioni semplici, avevano nel
passato ricondotto l'attivita di acquisizione a paradigmi probatori poco coerenti e meno garantisti (artt. 234, 234-
bis, 254-bis Cpp). L'applicazione del regime delle intercettazioni, peraltro, trovava conforto anche nella
giurisprudenza della Corte costituzionale che, recentemente, aveva assimilato il messaggio al contenuto di una
comunicazione, almeno per un certo periodo di tempo (sent. 170/2023). Da queste premesse, le Sezioni Unite
derivavano la risposta anche alla seconda problematica, secondo un ragionamento analogo a quello della Corte
di giustizia. Infatti, poiché I'art. 270 Cpp non prevede la necessita di una autorizzazione preventiva da parte della
giudice, la stessa non deve essere richiesta nemmeno nel caso di specie.

& K. Crawford, The Hidden Biases in Big Data, in Harvard Business Review Blog Network, 1.4.2013.

62 Cass. SU 2024, cit., § 6.1 (considerato in diritto), 19.
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cio soddisferebbe formalmente le richieste delle parti; tuttavia, in assenza di strumenti
e risorse adeguati, ad esempio per analizzare in modo sostenibile le informazioni,
questa apertura potrebbe non aggiungere molto sul piano sostanziale, in termini
strategici e conoscitivi. Anzi, paradossalmente, un diritto di accesso ampio ma privo
della necessaria dimensione infrastrutturale potrebbe generare un effetto boomerang,
perché a quel punto la difesa, senza avere necessariamente incrementato il proprio
panorama conoscitivo, non potrebbe pitt nemmeno lamentarsi della sussistenza di una
violazione sul piano formale.

5. Oltre alle questioni relative al diritto di accesso, un secondo ordine di problemi
relativi al complesso rapporto fra indagini sovranazionali e indagini (anche solo
parzialmente) automatizzate deriva, nel contesto europeo, dai limiti della attuale
conformazione dei meccanismi di cooperazione e, segnatamente, dell'Ordine europeo
di indagine penale.

Nel definirne 'ambito di applicazione, I'art. 1 della Direttiva 2014/41 prescrive che
tale ordine possa essere emesso non solo per «compiere uno o piu atti di indagine
specifici in un altro Stato membro ai fini di acquisire prove», bensi anche per ottenere
quelle «gia in possesso delle autorita competenti dello Stato di esecuzione»®.

La possibilita di usare 'OIE come strumento di scambio di prove gia esistenti, oltre
che come mezzo di raccolta di altre da costituire, tuttavia, é tanto pacifica® quanto
controversa nella sua dimensione esecutiva. Per la verita, la problematicita di questa
“versione” dell’ordine europeo di indagine sembra essere rimasta a lungo dormiente,
dando luogo a questioni giuridiche tutto sommato ordinarie®; a partire dal 2020 circa,

8 Direttiva 2014/41/UE del 3.4.2014 relativa all'ordine europeo di indagine penale.

64 La previsione di regole per lo scambio di elementi gia raccolti, in effetti, & un tratto comune a diversi ambiti
del diritto UE (oltre alla materia penale, si pensi ad esempio all'area degli accertamenti tributari). La previsione
dell’art. 1 della Direttiva, peraltro, riprende nella sostanza il portato del precedente European Evidence Warrant,
che aveva come proprio presupposto proprio lo scambio di prove gia esistenti.

% La minore presenza di questioni giuridiche significative in questa area, fino a tempi recenti, emerge sia
guardando alla giurisprudenza sovranazionale pre-Encrochat (CGUE, CEDU), sia a diversi studi condotti
nellambito della cooperazione giudiziaria (ex multis, G. Ancona, V. Glerum, H. Kijlstra, A. Klip, Mutual
Recognition 2.0, Den Haag 2026; Facilitating Judicial Cooperation, a cura di G. Lasagni, G. Contissa, M. Caianiello,
cit.). La principale eccezione in tal senso era da rinvenirsi nella possibilita di utilizzare I'OIE per trasferire
dall’estero elementi di prova raccolti in un altro Stato membro dalle forze di polizia. Il problema si riferisce al
caso in cui tali elementi, appunto per la loro derivazione dalla attivita di polizia, non potevano avere valore
probatorio nello Stato di emissione; il rischio paventato é che tale regola di esclusione venisse aggirata
dall'utilizzo dell’OIE, v. Council of the European Union, Final Report on the Tenth Round of Mutual Evaluations
on the implementation of the European Investigation Order (EIO), Brussels, 10.12.2024, § 4.2, 20.

La legislazione penale
ISSN: 2421-552X 27 7.7.2026



llp

Saggi Accertamento penale e data-driven investigation G. Lasagni

invece, proprio le operazioni di captazione di massa sopra illustrate hanno iniziato a
metterne in luce i limiti in modo sempre piu palpabile.

Come noto, la Direttiva non prevede una regolamentazione dettagliata degli OIE
finalizzati allo scambio di prove gia esistenti. Oltre alla definizione contenuta nell’art.
1, la legislazione europea dedica al tema solo una disposizione, invero piuttosto
generica: I'art. 13. Pur contenendo qualche spunto potenzialmente interessante in tema
di restituzione degli elementi raccolti una volta utilizzati, dal punto di vista
procedurale, essa si limita a indicare che il trasferimento debba avvenire «senza
indebito ritardo»%. Al di fuori di cio, a questo tipo di OIE si applicano le stesse garanzie
procedurali e i medesimi motivi di rifiuto previsti dalla normativa generale della
Direttiva.

Queste regole, pero, appaiono alquanto inadeguate nei casi di data-driven
investigation: cio e evidente soprattutto in quegli scenari, tipici delle indagini in tempo
reale, nei quali la fase di raccolta dei dati, gia conclusa nello Stato di esecuzione
dell'OIE, sia seguita, prima del giudizio, da spazi di “contraddittorio anticipato”
finalizzati a selezionare le prove ammissibili o utilizzabili (a seconda che i profili siano
distinti o meno) e improntati ai criteri di rilevanza e di pertinenza. In altre parole, ci
si riferisce a quelle situazioni in cui, nello Stato di esecuzione, le parti processuali, e
segnatamente la difesa, possono in principio interloquire sulla selezione del materiale
ottenuto, contribuendo a determinare cio che sara valutabile come prova e cio che
invece verra escluso dal giudizio.

Naturalmente, tutto cio & possibile per le parti che, nel momento in cui si svolge
l'atto di indagine, siano gia coinvolte nel procedimento o per le quali sia comunque
possibile recuperare I'interazione con le inquirenti in tempi relativamente brevi®. Se,
pero, la identificazione di nuove posizioni processuali avviene con una distanza
significativa rispetto al momento in cui 'atto di indagine si & concluso, non solo in
senso temporale, ma anche geografico e giurisdizionale - e i procedimenti nati in tutta
Europa a seguito della diffusione tramite OIE dei messaggi EncroChat e Sky ECC ne
sono un caso esemplificativo - allora questo “recupero” del contraddittorio nella
formazione della prova rischia di diventare aleatorio, se non del tutto irrealistico.

Innanzitutto, la disciplina generale della Direttiva OIE appare scarsamente atta a

66 Qltre a definire la possibilita, poco rilevante ai fini della discussione in esame, di sospendere il trasferimento
nell’attesa di una decisione relativa ad un mezzo di impugnazione, secondo quanto previsto dall’art. 13(2).

67 Si pensi, a titolo esemplificativo, alla procedura di recupero del contraddittorio prevista nel nostro codice
rispetto a indagati che siano divenuti tali sono dopo la conclusione dell'incidente probatorio
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offrire appigli, anche solo interpretativi, per tutelare in modo piu effettivo i diritti di
difesa in simili frangenti.

Da un lato, la gran parte dei motivi di rifiuto di cui all’art. 11 e relativamente specifica
e, almeno nella interpretazione attuale, non sembra in grado di valorizzare
adeguatamente la mancata partecipazione alle parentesi di “contraddittorio
anticipato”. La stessa conclusione, purtroppo, sembra doversi estendere anche all’art.
11 (1), let. f) della Direttiva, che prevede invece un motivo di rifiuto pitt ampio, ossia la
sussistenza di «seri motivi per ritenere che l'esecuzione dell’atto di indagine richiesto
nell' OEI sia incompatibile con gli obblighi dello Stato di esecuzione ai sensi
dell'articolo 6 TUE e della Carta». Si e gia visto, infatti, come sul punto la
giurisprudenza europea e, in gran parte, anche quella nazionale, sia tuttaltro che
rigida e anzi decisamente restia a considerare eventuali problematiche relative alla
acquisizione probatoria come un fattore in grado di compromettere, di per sé, 'equita
generale del procedimento®.

D’altro canto, anche i motivi di rifiuto astrattamente invocabili per i mezzi
investigativi specifici, di cui agli artt. 22 e ss della Direttiva, non paiono soddisfacenti
per fondare eccezioni solide nei casi di cui si tratta, sempre stante la attuale
giurisprudenza. Il riferimento principale & ovviamente alla disciplina prevista per le
intercettazioni, poiché, nella sentenza C-670/22 M.N., la Corte di giustizia ha
ricondotto «la raccolta di dati relativi al traffico e all'ubicazione associate a tali
telecomunicazioni» proprio a questa attivita di indagine®. Ora, gli artt. 30 e 31 della
Direttiva OIE aggiungono alla lista generale dei motivi di rifiuto altre clausole speciali,
fondate essenzialmente sul principio di equivalenza, ovvero sul fatto che latto di
indagine richiesto deve poter essere emesso alle stesse condizioni in un caso interno
analogo. Tali clausole, tuttavia, nella prassi vengono solitamente messe in relazione
con la verifica dei presupposti che consentono la attivazione del mezzo investigativo
(come la necessita di una autorizzazione giudiziale), pitt che con la definizione della
procedura acquisitiva da applicare (ad esempio, garantendo un momento di
contraddittorio anticipato nella selezione dei dati che poi acquisiranno valore
probatorio)°.

Il quadro é ulteriormente complicato poiché, in vicende quali Encrochat e Sky ECC,

68 Ulteriormente sul punto anche § 6.2.

% C.G.UE, M.N., cit., §§ 113-14. Nell'ottica della Corte, pertanto, la mancanza di una normativa specifica a livello
nazionale sembra perdere rilevanza, almeno a livello di diritto UE (in primis, I'art. 31, Direttiva OIE).

7° Council of the European Union, Final Report on the Tenth Round, cit., § 12.6.
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la clausola di equivalenza non deve essere riferita tanto alla disciplina che regolamenta
lo svolgimento delle intercettazioni, quanto a quella relativa al trasferimento delle
prove raccolte a sequito di attivita intercettativa”. In contesti simili, stando ad una
interpretazione rigorosa del principio del mutuo riconoscimento, la legittimita dei
segmenti procedimentali rimarrebbe sindacabile solo nei singoli paesi ove si sono
svolti gli atti di indgine”?, a meno di non riscontrare, nelle parole della Corte di
giustizia, il caso estremo in cui «la trasmissione, mediante un ordine europeo di
indagine, [..abbia] avuto come obiettivo o come effetto una simile elusione,
circostanza che spetta al giudice del rinvio verificare»?.

L’identificazione di una soluzione soddisfacente, inoltre, non é facilitata da alcune
disposizioni della Direttiva, che rispecchiano una concezione “analogica” della materia
probatoria. Secondo tale ottica, le regole della Direttiva dovrebbero essere lette nel
senso di dare indicazioni su come gestire la allocazione dell’'oggetto “prova” fra diversi
Stati membri. Un approccio “binario” al problema, pero, appare poco adatto agli
scenari qui in esame. Infatti, se si optasse per una regola che impone subito il
trasferimento delle prove raccolte allo Stato di emissione dell’OIE, per effettuare la
selezione in quella sede, cio potrebbe pregiudicare la possibilita, per i soggetti coinvolti
nello Stato di esecuzione, di esercitare in modo effettivo i propri diritti di difesa (visto
che la selezione potrebbe seguire logiche diverse rispetto a quelle previste nel proprio
ordinamento). Al contrario, se i dati fossero gia selezionati nello Stato di esecuzione,
questo passaggio potrebbe non seguire i paradigmi del procedimento penale

" C.G.UE, M.N., cit., § g1. La Corte, in tal modo, conferma l'orientamento delle Sezioni Unite espresso nelle
sentenze gemelle del 2024, secondo cui occorre distinguere ’OEI finalizzato alla formazione della prova da
quello diretto al trasferimento di una prova gia esistente, v. M. Daniele, Le sentenze “gemelle” delle Sezioni Unite
sui criptofonini, cit.

72 C.G.UE, M.N,, cit., § 100. Sul punto, v. E. Lorenzetto, Il caso Encrochat e 'ordine europeo di indagine, cit., 2891;
T. Wahl, ECJ Ruled in EncroChat Case, in eucrim 2024, 32; M. Lassalle e S. Lannier, EncroChat - A Judicial
Chronology. Interpretations from Paris, Strasbourg and Luxembourg Courts, in eucrim 2025, 292 ss. Pill in
generale, sull’'operativita del principio del mutuo riconoscimento, v. G. Ancona, V. Glerum, H. Kijlstra, A. Klip,
Mutual Recognition 2.0, op. cit.; F. Zimmermann, S. Glaser, A. Motz, Mutual Recognition and its Implications for
the Gathering of Evidence in Criminal proceedings: a Critical Analysis of the Initiative for a European Investigation
Order, in ECLR 2011, 1, 56 ss.; W. Van Ballegooij e P. Bard, Mutual recognition and individual rights, in NJECL 2016,
4, 439 s.; D. Helenius, Mutual recognition in criminal matters and the principle of proportionality, in NJECL 2014,
3, 349 s.; F. Bianco, Mutual recognition in criminal matters, in General principles for a common criminal law
framework in the EU, a cura di R. Sicurella, V. Mitsilegas, R. Parizot, A. Lucifora, Milano 2017, 353 ss.; R. Del Coco,
Circolazione della prova e poteri sanzionatori del giudice, in L’ordine europeo di indagine. Criticita e prospettive, a
cura di T. Bene, L. Lupdria, L. Marafioti, Torino, 2016, 167 ss.; L. Bachmaier Winter, Il principio del mutuo
riconoscimento, in Manuale di procedura penale europea, a cura di R. E. Kostoris, Milano 2022, 363 ss.

B C.G.UE, M.N.,, cit., § 97.
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instaurato nello Stato di emissione, da cui proviene la richiesta, e quindi comportare
problemi di utilizzabilita.

In realtd, le due opzioni non devono necessariamente essere poste in alternativa.
Innanzitutto, sul piano formale, I'art. 13, par. (3) e (4) della Direttiva consente alle
autorita di disegnare schemi di trasferimento temporaneo, che prevedano la
restituzione allo Stato di esecuzione «non appena cessino di essere necessarie» in
quello di emissione. Cid nonostante, va dato atto che, almeno al momento, la quasi
totalita degli Stati membri non registra applicazioni significative di tale disposizione7+.
In secondo luogo, la dimensione digitale dei dati consentirebbe, di per sé, una sorta di
“ubiquita” delle informazioni, tramite la esecuzione di copie forensi. Questa opzione
ad oggi é parzialmente adottata, ma solo in relazione al cd. data set terziario, ovvero
ai dati gia selezionati per procedimenti specifici. La soluzione viene invece solitamente
esclusa per i data set primari, la cui dimensione ed estensione (al netto delle necessita
di tutela di altri interessi gia evidenziate nel § 4.1) rende tali operazioni impraticabili
sul piano fattuale. Tuttavia, come si dira in seguito, forme alternative di condivisione
dei dati sono prospettabili quantomeno in relazione al data set secondario,
consentendo una consultazione multipla delle informazioni in tempo reale mediante
la predisposizione di infrastrutture adeguate (§ 6.4).

A completamento di un contesto tanto complesso, si aggiunge infine la mancanza
di regole armonizzate sulla ammissibilita della prova a livello sovranazionale, sia in
quanto tali (a parte i casi, relativamente rari, di violazione del divieto di tortura e
trattamenti inumani e degradanti’>), sia rispetto alla prova scientifica, inclusa quella
digitale (e, al suo interno, alla prova raccolta o prodotta con sistemi di [A).

Certamente, nellambito dell'Unione europea, il principio discrezionale nella
ammissione o valutazione delle prove rappresenta di gran lunga il criterio dominante,
almeno sul piano empirico. Oggi, tuttavia, tale approccio mostra diversi punti di
criticita, specie in relazione a quelle scientifiche e, in particolar modo, a quelle digitali,

74 Council of the European Union, Final Report on the Tenth Round, cit., § 12.2, 60. Peraltro, senza criteri chiari e
condivisi che consentano di rendere prevedibile la scelta. La situazione é chiaramente problematica, tanto che
la Commissione é stata recentemente invitata ad intervenire sul testo della Direttiva, chiarendo a quali
condizioni i dati si possano o debbano trasferire immediatamente allo stato di emissione, con conseguente
spostamento dei doveri di selezione sul medesimo, v. Id., § 12.6, anche se non pare che I'invito sia stato raccolto
nella Proposta recentemente pubblicata e su cui si apriranno i negoziati, v. Commissione europea, Proposal for
a Directive of the European Parliament and of the Council regarding the European Investigation Order in criminal
matters and the European Remote Participation Order (recast), Brussels, 23.6.2026 COM(2026) 313 final 2026/0172
(COD).

75 Per tutti, v. C. eur., 1.6.2010, Gdfgen c. Germania.
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tanto pit se frutto (diretto o indiretto) dell’'uso di tecnologia automatizzata.

Si pensi ad aspetti metodologici fondamentali, come l'aderenza ai protocolli
internazionali di digital forensics. Mentre la dottrina ormai considera essenziale il loro
rispetto per conferire significato ai dati digitali, prima ancora che per guidarne la
interpretazione in un senso o in un altro?®, in giurisprudenza essi tendono sovente a
ricadere nel calderone delle cautele che la giudice “dovrebbe” tenere in considerazione,
ma che non determinano necessariamente I'esclusione dell’elemento probatorio in
caso contrario?’. Non di rado, cio si collega a una tendenziale svalutazione delle pretese
delle parti di poter verificare la validita dei metodi applicati e, talvolta, all'utilizzo come
prove di elementi dal valore scientifico dubitabile (o nullo).

Naturalmente, se in principio I'impatto di questo orientamento riguarda entrambe
le parti processuali, appare evidente che l'effetto piu pregiudizievole si produce nei
confronti dellimputato. Al netto di diffidenze ataviche nei confronti delle prove
prodotte dalle parti private?®, infatti, la difesa ad oggi non puo fare affidamento su un
sistema di cooperazione transnazionale strutturato. Di conseguenza, essa si trova
tendenzialmente priva di quegli strumenti con cui incrementare il proprio apporto
conoscitivo a cui le autorita giudiziarie europee possono appoggiarsi, pur fra mille

difficolta e diffidenze.

5.1. L’esempio italiano puod essere di aiuto per esaminare piu da vicino gli effetti
distorsivi di questa asimmetria conoscitiva.

In ossequio all’'orientamento espresso, quasi in contemporana, dalla CGUE in M.N.
e dalla Cassazione a Sezioni unite nel 2024, nel nostro ordinamento la disposizione di
riferimento per i casi di data-driven investigation di cui si tratta é stata individuata
nella disciplina delle intercettazioni e, in particolare, nell’art. 270 Cpp, che ne regola
I'utilizzo in altri procedimenti. La disposizione, come noto, al comma 2 prevede che,

76 Si vedano, ex multis, R. Brighi e M. Ferrazzano, Digital Forensics: Best Practices and Perspectives, in Digital
Forensic Evidence: Towards Common European Standards in Antifraud Administrative and Criminal
Investigations, a cura di A. Camon e M. Caianiello, Milano 2021, 13 ss.; S. Aterno, F. Cajani, C. Costabile, D.
Curtotti (a cura di), Cyber Forensics e Investigazioni digitali, Torino 2021; G. Ziccardi, L’ingresso della computer
forensics nel sistema processuale italiano: alcune considerazioni informatico-giuridiche, in Sistema penale e
criminalita informatica, a cura di L. Luparia, Milano 2009.

77 Si vedano per tutti le gia ricordate Cass. SU 2024, cit.

78 Di cui un esempio eclatante, sempre in ambito IA, ¢ riscontrabile in materia di riconoscimento facciale rispetto
allo strumento SARI, si vedano Cass. 18.6.2019, n. 39731, § 4 e Cass. 7.7.2020, n. 21823, 2, volendo brevemente
commentate in G. Lasagni, Difendersi dall’Intelligenza artificiale o difendersi con U'Intelligenza artificiale? Verso
un cambio di paradigma, in RIDPP 4, 2022, 1561-62.
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«ai fini della utilizzazione prevista dal comma 1, i verbali e le registrazioni delle
intercettazioni sono depositati presso lautorita competente per il diverso
procedimento». Tale obbligo, in virtu del richiamo all’art. 268, commi 6, 7 e 8, si
estende a tutto il materiale intercettato e non solo a quello risultante dallo stralcio
effettuato in contraddittorio.

In vicende come quelle di EncroChat o Sky ECC, quindi, le autorita italiane, al
momento di emissione dell’OIE per richiedere i dati a quella francese, avrebbero ben
potuto specificare di voler ricevere sia i dati captati, sia i verbali delle relative
operazioni di raccolta, selezione o analisi?. Secondo quanto emerge dalle (scarne)
informazioni disponibili, pero, questo non & quanto si & verificato nella gran parte dei
casi, specialmente in quelli piti risalenti, nei quali sono stati trasmessi tendenzialmente
solo i dati gia attribuiti alle singole posizioni processuali o, tutt’al piti, unitamente a
verbali di esecuzione delle operazioni di captazione caratterizzati da descrizioni
piuttosto sintetiche sul piano tecnico.

Ora, le Sezioni unite del 2024 %, cosi come la giurisprudenza di legittimita
successiva®, hanno affermato che le procedure e le garanzie dell’art. 268 Cpp non
costituiscono una condizione ostativa alla acquisizione dei risultati intercettativi. In
altre parole, secondo questa ricostruzione, I'OIE emesso senza richiedere I'accesso a
tutti i dati captati (data set primario), ma solo a una parte di essi (di solito: data set
terziario), eventualmente accompagnati da informazioni non esaustive sulle
operazioni tecniche svolte, non risulta di per sé contrastante con i diritti della difesa e,
quindi, illegittimo. L'esclusione degli elementi acquisiti, secondo la Corte, & infatti
confinata al caso in cui la difesa dia prova dei «fatti da cui inferire tale violazione grava
sulla parte interessata»®.

Come si possa assolvere a tale onere probatorio, perd, rimane un aspetto

7 L'art. 9, paragrafo 2, della Direttiva, infatti, prevede che lo stato di emissione puo indicare nellOEI formalita
e procedure per l'acquisizione e il trasferimento della prova. Inoltre, nel modulo predisposto per 'emissione
dell'OE], la Sezione I contiene un apposito spazio per I'indicazione delle formalita e delle procedure a cui lo Stato
di esecuzione si deve attenere nell’esecuzione dell’OEI.

80 Cass. SU 2024, cit., § 18.2 (considerato in diritto), 50, sulla scia di quanto gia indicato dalla giurisprudenza
precedente, si veda, fra le molte, Cass. 16.7.2015 n. 1801, in CEDCass, m. 266410-01, § 1 (considerato in diritto);
parimenti si era anche affermata la non rilevanza, a fini dell'utilizzabilita degli esiti intercettativi in procedimenti
diversi, dei relativi decreti autorizzativi (v., ad esempio, Cass. 6.2.2015 n. 19791, in CEDCass, m. 263571-01, 5).

8 1d. Cosi come, piu recentemente Cass., 26.9.2024 n. 44047, in CEDCass, m. 287351-01, § 1.4 (considerato in
diritto) o Cass. 14.5.2025 n. 18136 (ECLL:IT:CASS:2025:18136PEN), con commento di L. Filippi, Criptofonini SKY-
ECC e ordine europeo di indagine: continua l'utilizzazione in Italia della prova di origine ignota, in Ius penale
11.6.2025.

82 1d.
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problematico.

Da un lato, esso si potrebbe interpretare nel senso di imporre alla difesa “solo” di
dimostrare di essersi attivata per ottenere ulteriori informazioni circa eventuali profili
problematici (ad esempio: mancato rispetto dei protocolli di digital forensics in
Francia), su cui poter fondare possibili eccezioni processuali.

Una regola del genere non garantirebbe necessariamente 'ottenimento di tutti gli
elementi aggiuntivi richiesti, ma quantomeno imporrebbe un maggiore livello di
consapevolezza ai difensori coinvolti in procedimenti transnazionali; il che sarebbe un
risultato forse non risolutivo, ma sicuramente apprezzabile. E la stessa giurisprudenza
post Sezioni unite a dare conto della necessita di un simile sforzo da parte della
avvocatura, mettendo in evidenza come, in diverse circostanze, non risultasse agli atti
alcun tentativo da parte dei ricorrenti, che si erano «limitati [...] a sollecitare
I'annullamento della sentenza impugnata per l'inutilizzabilita delle conversazioni
acquisite con o.i.e., lamentando [...] di non aver potuto controdedurre efficacemente
sulle modalita acquisitive, sulla completezza ed integrita del materiale trasmesso,
ecc»®3, senza aver nemmeno mai sollecitato «il P.M. (e poi il giudice) all’emissione di
un ulteriore o.i.e. [...] finalizzato ad ottenere presso lo Stato di esecuzione elementi di
prova ulteriori a quelli trasmessi, ovvero ad acquisire informazioni sulle concrete
attivita espletate dagli investigatori esteri; né risulta»®4.

D’altro lato, la medesima giurisprudenza di legittimita si e espressa decisamente a
favore di una seconda, e piu restrittiva, interpretazione dell’onere probatorio in esame.

In particolare, la Cassazione ha rimarcato in pitt punti come «la deduzione volta a
prospettare in sede di legittimita una violazione di diritti fondamentali, correlata
all'acquisizione di elementi di prova mediante o.i.e., deve necessariamente fondarsi su
situazioni patologiche rilevabili ictu oculi (cfr. quanto gia ipotizzato a proposito di
prove raccolte in palese violazione dell'art. 188 cod. proc. pen.), ovvero
sullingiustificato rigetto o pretermissione di specifiche allegazioni o sollecitazioni
difensive, aventi connotazioni di concretezza idonee a far ritenere superata la
presunzione relativa di conformitd»®. Secondo tale orientamento, quindi, la difesa deve

8 (ass., n. 18136/2025, cit., § 2.2.2 (considerato in diritto).

841d., segnatamente, nella «propria scelta del giudizio abbreviato, ovvero abbiano successivamente sollecitato il
giudice procedente ad avvalersi dei poteri integrativi di cui all’art. 441, comma 5, cod. proc. pen., per far emergere
la violazione dei diritti fondamentali, ovvero ancora abbiano prospettato la necessita di procedere allo stesso
fine, ad una rinnovazione istruttoria in appello, ai sensi dell’art. 603 cod. proc. pen.».

8 Id., § 2.4.2 (considerato in diritto), corsivo aggiunto dall’autrice; ci® «a meno di non voler giungere a
paradossali conclusioni di intrinseca contraddittorieta motivazionale - che se ’Autorita dello Stato di emissione
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presentare elementi utili per provare il pregiudizio subito; a tal fine, pero, non &
sufficiente agire tramite allegazioni ampie (ad esempio, invocando la impossibilita di
sottoporre a verifica il funzionamento dell’algoritmo impiegato per la selezione dei
dati), ma bisogna indicare gli elementi concreti e specifici «idonei a far emergere,
anche sul piano strettamente tecnico, la fallacia o quantomeno l'opinabilita del
predetto assunto [quello di conformita]»3¢. Questi ultimi tuttavia - e qui entra in gioco
il cortocircuito argomentativo — non possono essere acquisiti dalla difesa tramite
richieste integrative dell’OIE allo Stato di esecuzione. Al contrario, & solo fondandosi
su elementi concreti e specifici che la difesa pud «prospettare [...] al giudicante
I'opportunita o la necessita di procedere ad approfondimenti peritali in tal senso,
ovvero a formulare richieste integrative allo Stato di esecuzione dell'o.i.e.»%".

Detto altrimenti: alla difesa, che tendenzialmente non ha alcuna conoscenza di

“non é autorizzata” a controllare il procedimento di acquisizione delle prove raccolte dallo Stato di esecuzione,
il successivo controllo riservato al giudice ad quem, chiamato a valutare 'utilizzabilita del materiale trasmesso
anche quanto al rispetto dei diritti ad un processo equo, non pud assumere connotazioni meramente
esplorative».

86 1d., § 2.2.3 (considerato in diritto).

87 Idem. Contro tale impostazione, recentemente, si segnala una recente decisione della Gup di Catanzaro.
Quest’'ultima affermava che restava «impregiudicata la regolarita dell'operato sia dello Stato di emissione
nell’acquisizione dei dati richiesti con OIE, per il gia ricordato principio della presunzione di legittimo operato
e di mutuo riconoscimento [...] sia dello Stato di esecuzione nella prima fase del riconoscimento dell’ordine
ricevuto» (Tribunale di Catanzaro, Sezione GIP/GUP, n. 3452/2017 R.G.N.R. - n. 2817/2018 R.G.Gip, 22.1.2026, 5).
La giudice riteneva tuttavia di «poter concedere alle parti richiedenti di accedere a quelle informazioni e tutele
specifiche che potranno loro garantire eventuale azione difensiva dinanzi allo stato di esecuzione [...]. Questo
aspetto trova rilievo in merito al dato della possibilita per i soggetti interessati di adire nella corretta sede - Stato
di esecuzione - i dovuti e previsti rimedi giurisdizionali» (sempre p. 5). Non é del tutto chiaro, dalle motivazioni,
come la giudice intenda dare corso a tale richiesta; dal provvedimento si legge solo che le «difese hanno
formulato istanza ex articolo 32 della direttiva 2014/41/UE per l'emissione di un OEI per chiedere alla Francia -
Stato di esecuzione - di eseguire un provvedimento provvisorio cautelare inteso ad impedire la distruzione la
trasformazione la rimozione e I'ulteriore trasferimento o l'alienazione degli atti di indagine del procedimento
penale francese n. [...] a carico di ‘X’ rispetto al quale gli odierni imputati sono da considerarsi terzi ignari» (id.,
1). In questo senso, la giudice si esprimeva a favore delle perplessita sollevate dalla difesa, ribadendo la necessita
di integrare I'Ordine europeo di indagine. A tal fine, pero, utilizzava una argomentazione gia rigettata, pochi
mesi prima, dalla Corte di cassazione e per la quale, quindi, pare prematuro fare previsioni di tenuta sul lungo
periodo.

Si segnala anche la notizia, riportata da https://www.joint-defense-team.com/post/skeyecc-encrochat-italy-
defence-evidence-challenges, secondo cui in diversi procedimenti dinanzi ai tribunali di Roma basati sulle prove
EncroChat e SkyECC, la difesa avrebbe ottenuto il permesso di interrogare come testimoni alcuni membri della
Gendarmeria francese, al fine di chiarire le modalita di acquisizione dei dati e, soprattutto, le modalita di
trasmissione alle autorita italiane. Gli ufficiali francesi non si sarebbero presentati e le autorita giudiziarie
francesi non avrebbero fornito assistenza. Di conseguenza, i tribunali di Roma avrebbero dapprima deciso di
rinunciare a tali testimoni, poi avrebbero invece autorizzato le difese a presentare domande scritte alla
Gendarmeria francese. Tali domande dovrebbero essere trasmesse alle autorita giudiziarie francesi per le
informazioni necessarie.
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come si sono svolte le indagini in un altro Stato membro, servono gia in partenza
elementi concreti e specifici per legittimare la richiesta di informazioni integrative. Ed
&, pero, solo all’esito di questo ulteriore passaggio che 'imputato sarebbe in condizione
di conoscere quegli elementi, sempre concreti e specifici, che gli potrebbero consentire
di sollevare dubbi sulla legittimita delle captazioni svolte o sull'utilizzabilita dei
risultati probatori derivati. All'esito di tutte queste ricostruzioni, 'onere in capo alla
difesa si traduce, quindi, in una sorta di probatio diabolica, almeno nell’attuale
contesto strutturale delle indagini transnazionali nell'UE.

Secondo la Corte, questa impostazione restrittiva sarebbe giustificata dal principio
del mutuo riconoscimento, che impedirebbe alle parti di mettere in discussione
quanto svolto nello Stato di esecuzione®®. Una simile ottica, pero, sembra dimenticare
che, anche all'interno dei meccanismi di cooperazione fondati sul mutuo
riconoscimento, il dialogo a fini chiarificatori o integrativi é tutt’altro che un elemento
estraneo, sia per giurisprudenza ormai consolidata®, sia - nel caso dellOIE - per
quanto previsto dalla Direttiva stessa®.

6. Fra carenze normative e interpretazioni controverse, la identificazione di
meccanismi rimediali effettivi diventa, inevitabilmente, particolarmente pregnante.
Anche sotto questo aspetto, tornando a ragionare in termini pitt ampi sul panorama
europeo, la struttura che circonda I'Ordine europeo di indagine pare alquanto
problematica, sia per ragioni strutturali del meccanismo, sia per la sua
implementazione a livello nazionale (in Italia e non solo).

L’art. 14 della Direttiva, come noto, prevede che gli Stati membri assicurino, per le
indagini svolte all'estero con OIE, «mezzi d'impugnazione equivalenti a quelli
disponibili in un caso interno analogo». Nel 2021, la Corte di giustizia, nella sentenza
Gavanozov 11, ha ulteriormente ampliato la disposizione, prevedendo che lo Stato di
emissione debba garantire un mezzo di impugnazione dell’OIE anche quando lo stesso
non sia previsto dal diritto interno per un atto di indagine analogo a quello richiesto*".

88 Cass. n. 18136/2025, cit., § 2.3.2 ss. (considerato in diritto).

89 Classiche ormai le pronunce della C.G.UE in merito, a partire dalle cause riunite PdlAranyosi(causa C-404/15)
e Robert Cdlddrdru(causa C-659/15 PPU), 5.4.2016

90 Si veda l'art. 11(4) della Direttiva OIE.

9 C.G.UE, n.11.2021, causa C-852/19, § 50. Sul punto, v. M. Daniele, Le sentenze “gemelle” delle Sezioni Unite sui
criptofonini, cit.; E. Lorenzetto, Il diritto ad un ricorso effettivo nello stato di emissione dell’'ordine europeo di
Indagine e le sue rifrazioni nell'ordinamento interno, in CP 2022, 2, 838 ss.; C. De Luca, La Corte di giustizia si
pronuncia nuovamente sull’'ordine europeo di indagine penale: la tutela dei diritti fondamentali prevale
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Cio nonostante, la gran parte (se non forse la totalita) dei paesi UE non ha dato seguito
alla pronuncia, evitando di predisporre rimedi specifici per 'emissione dell'Ordine
europeo in aggiunta a quanto gia previsto a livello nazionale®?. L'Italia, da questo punto
di vista, si & uniformata al panorama generale, avendo rigettato 'opzione di uno
strumento di impugnazione ad hoc a favore della possibilita di contestare 'emissione
dell’OIE mediante i mezzi di impugnazione tradizionali gia esistenti®.

Aggiungendo questo elemento alle considerazioni svolte in precedenza, il quadro
che ne risulta non e incoraggiante per la difesa. Da un lato, questa ha I'onere di reperire
indizi tanto sufficientemente specifici e concreti da supportare una domanda di
integrazione informativa dell’OIE gia emesso dalla autorita giudiziaria (per raccogliere
informazioni atte a provare eventuali violazioni processuali). Dall’altra, I'eventuale
emissione, da parte delle inquirenti, di richieste di cooperazione giudiziaria che
ignorino tali istanze (o che le rigettino espressamente) non costituisce un
provvedimento direttamente impugnabile. La difesa, quindi, potra innanzitutto
dolersi di tali dinieghi in giudizio e poi con i mezzi di impugnazione disponibili al
termine del dibattimento, cioe in sedi temporalmente molto lontane dal momento in
cui sono avvenute la captazione, selezione e analisi dati - il che potrebbe inficiare la
reperibilita delle informazioni eventualmente riconosciute come mancanti e magari
non pit conservate all’estero. Oppure, 'imputata potrebbe far valere le proprie pretese
all'interno della parentesi cautelare, sempre tramite i mezzi di impugnazione ivi
previsti: una soluzione temporalmente piti prossima e quindi forse per questo sinora
privilegiata (da tali fasi deriva, in effetti, la gran parte della giurisprudenza elaborata
in materia), ma che ugualmente, nei risultati, si ¢ dimostrata poco sensibile a
valorizzare il vulnus creato al contraddittorio®.

sull’efficienza investigativa, in SP 9.3.2022; A. Hernandez Weiss, Effective protection of rights as a precondition to
mutual recognition: Some thoughts on the CJEU’s Gavanozov II decision, in NJECL 2022, 13(2), 180 ss; O. Calavita,
Un mezzo di impugnazione per ogni atto di indagine? Da Gavanozov II un ulteriore stimolo della Corte di Giustizia
verso l'armonizzazione dei sistemi processuali penali europei, in LP 2022, 1, 298 ss.; S. Allegrezza, Judicial review
as a fundamental right: Article 47 of the Charter, in Effective defence rights in criminal proceedings, a cura di S.
Allegrezza e V. Covolo, Milano 2018, 97 ss.

92 V. Council of the European Union, Final Report on the Tenth Round, cit., 56 ss. e, per una analisi comparata,
G. Contissa, G. Lasagni, M. Caianiello e G. Sartor (a cura di), Effective Protection of the Rights of the Accused in
the EU Directives, cit.

93 Cass. Sezioni unite del 2024, cit., con riferimento particolare alla n. 23755 al § 9.4 e alla n. 23756 al § 12.4 dei
considerato in diritto). Sul punto, v. M. Daniele, Le sentenze “gemelle” delle Sezioni Unite sui criptofonini, cit.; O.
Murro e W. Nocerino, Pitt ombre che luci nella sentenza delle Sezioni Unite in tema di criptofonini, in Penale,
Diritto e Procedura 2, 2024, 652 ss.

94 Come si & visto nella giurisprudenza delle corti europee in merito, v. supra, § 4.1, nt. 54-58.
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Peraltro, nel caso di OIE finalizzato ad acquisire i risultati di attivita di captazione
gia svolte, come nelle vicende EncroChat e Sky ECC, la previsione dell’art. 14 della
Direttiva presenta un’ulteriore problematica, che probabilmente non sarebbe
soddisfatta nemmeno da una interpretazione garantista “alla Gavanozov I1”.

L’art. 14, infatti, mira chiaramente a evitare discriminazioni fra i rimedi esperibili
per atti di indagine omologhi, quando eseguiti all’estero e, secondo la CGUE, quando
nessun rimedio sia previsto dalla normativa interna, per assicurare almeno una azione
riparatoria in caso di indagine transnazionale.

Intervenendo in modo esplicito (e anche ragionevole, da quel punto di vista) sui
mezzi di impugnazione in generale, pero, I'art. 14 non fornisce un rimedio effettivo nel
caso di tecniche investigative a “contraddittorio anticipato”. Detto altrimenti: se un
ordinamento prevede la possibilita di intervenire in contraddittorio, gia durante le
indagini, per partecipare al processo di selezione del materiale acquisito, cio di solito
é predisposto perché si ritiene poco efficace, per le parti, attendere il dibattimento o
addirittura 'esperimento di mezzi di impugnazione all’esito della decisione sul merito
per far valere eventuali vizi. Il deficit conoscitivo determinato dalla mancata
partecipazione alla fase di selezione - si sottende - potrebbe rendere di fatto
impraticabile, se non del tutto impossibile, per la difesa identificare i punti critici su
cui soffermarsi nella fase di sindacato - tanto piu se tali istanze devono basarsi (come
nell’esempio italiano illustrato nel paragrafo precedente) su elementi che indicano il
pregiudizio subito in modo concreto e non generico.

Il diritto a partecipare a questi momenti di “contraddittorio anticipato”, tuttavia,
non e coperto esplicitamente dalla clausola di equivalenza dell’art. 14.

In realta, con una interpretazione un poco creativa, si potrebbe forse argomentare
che quest’'ultima possa essere violata dal venire meno dell’effettivita dei mezzi di
impugnazione; situazione che si produrrebbe a causa della impossibilita di partecipare
alla procedura selettiva dei dati. E tuttavia, & certo che nessuna disposizione della
Direttiva prevede il diritto delle parti di partecipare alle operazioni di selezione, specie
quando si tratta di un OIE emesso per la trasmissione di prove gia acquisite. Sarebbe
quindi certamente auspicabile un intervento chiarificatore sul testo della legislazione
in questo senso, magari all'interno del processo di revisione della Direttiva attualmente
in corso davanti alla Commissione, sebbene la recente Proposta di modifica appena
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pubblicata non paia particolarmente specifica sul punto%.

L’ostacolo, pero, vale la pena ribadirlo, &€ normativo solo in parte.

Le autorita giudiziarie, infatti, secondo il meccanismo dialogico previsto dall’art.
9(2) della Direttiva, potrebbero accordarsi affinché il contraddittorio anticipato sia
esteso a tutte le parti interessate, a prescindere dall'ordinamento di appartenenza.
Cionondimeno, nella maggioranza dei casi, un OIE emesso per la trasmissione di prove
gia acquisite trovera esecuzione dopo la chiusura delle operazioni di analisi o selezione
(nel senso indicato in precedenza, v. § 4) effettuate nello Stato di esecuzione.

Non si tratta, naturalmente, di un requisito imperativo. Tuttavia, & plausibile
ritenere che, tendenzialmente, se I'interesse di uno Stato all’'acquisizione di certi dati
sussiste sin dalla instaurazione delle investigazioni, questo emettera piuttosto un OIE
per l'esecuzione di atti di indagine. Se invece lo Stato si risolve ad emettere un OIE per
prove gia raccolte all’estero, cio sara probabilmente dovuto (come nei casi EncroChat
e Sky ECC) all'emergere di un interesse per l'instaurazione di procedimenti domestici
solo in un secondo tempo. Certo, lo Stato di emissione dell’OIE potrebbe agire prima
che, in quello di esecuzione, vengano effettuate le operazioni di selezione o analisi dei
dati; tuttavia, non ¢ affatto scontato che cid6 accada, come indicano le vicende
esaminate.

6.1. La problematicita degli aspetti illustrati e la difficolta di trovare una soluzione
soddisfacente in un contesto multi-livello e frammentario sul piano normativo come
quello delle indagini penali sovranazionali emergono in modo significativo alla luce di
due istanze, recentemente portate all’attenzione delle Corti europee.

Una prima pronuncia, tanto interessante quanto foriera di riflessioni, anche ben pit
ampie del tema qui trattato, é la decisione della Corte EDU nei casi A.L. e E.J. c. Francia,
del settembre 20249,

Nel caso di specie, i ricorrenti a Strasburgo lamentavano la violazione di diversi

9 Per il background e i principali punti in discussione, v. Think Thank - European Parliament, European
Investigation Order, 11.5.2026. Nella recente proposta della Commissione del giugno 2026 (cit. supra nt. 74),
tuttavia, la formulazione appare piuttosto generica, sebbene per la prima volta indichi in modo esplicito la
necessita di un rimedio adeguato anche nel caso di OIE emesso per il trasferimento di prove gia esistenti (v. p.
54, in riferimento all’art. 17(1) della Proposta: «Where the EIO is issued for obtaining evidence that is already in
the possession of the competent authorities of the executing State, Member States shall ensure that legal
remedies equivalent to those available in a similar domestic case are available in the executing State to suspects,
accused persons and any other persons whose rights are adversely affected to challenge the lawfulness of the
investigative measures carried out to collect that evidence»).

96 C. eur., 24.9.2024, A.L. contre la France e E.J. contre la France.
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diritti convenzionali a seguito delle indagini transnazionali nella vicenda EncroChat.
La questione, pero, si fermava sul piano della ammissibilita e, precisamente, sulla
regola di esaurimento dei rimedi interni di cui all’art. 35 CEDU. I ricorrenti, indagati
nel Regno Unito anche sulla base delle informazioni ricevute dalla Francia,
sostenevano che, non avendo avuto la qualita di parte nel procedimento penale nel
paese in cui era stata disposta la captazione, non erano stati in grado di accedere al
fascicolo e, pertanto, di contestare la validita delle decisioni di captazione?’.

Nell'esaminare la ammissibilita del ricorso, in principio la Corte EDU confermava il
proprio approccio flessibile alla regola convenzionale, ribadendo di dover prendere in
considerazione solo i mezzi di ricorso disponibili nello Stato contraente coinvolto dalla
causa.

Al tempo stesso, le giudici di Strasburgo ne fornivano una interpretazione estensiva,
considerando che T'obbligo di esaurimento dei mezzi di impugnazione non fosse
limitato dal fatto che i ricorrenti risiedevano al di fuori del territorio francese%. Nello
specifico, la Corte rilevava I'esistenza oltralpe di rimedi che, in ossequio all’art. 14 della
Direttiva, risultavano invocabili sia in caso di atto investigativo interno, sia in caso di
cooperazione giudiziaria: in particolare, I'art. 694-41 del codice di procedura penale
francese. Secondo il ragionamento delle giudici, pertanto, i ricorrenti avrebbero potuto
chiedere in Francia 'annullamento della misura di esecuzione dell’OIE, alle stesse
condizioni e secondo le stesse modalita di una persona indagata a livello domestico%°.
Nell'ottica della Corte, «nulla indica[va] che tale ricorso, se fosse stato esercitato,
sarebbe stato privo di effetto utile nelle circostanze del caso di specie»'°. I ricorrenti,
pero, non avevano agito in questo senso e non avevano indicato alcuna giustificazione
particolare per 'omissione. Di conseguenza, la Corte constatava che essi non avevano
«soddisfatto il requisito dell’esaurimento dei ricorsi interni» e dichiarava
inammissibile il ricorso alla luce dell’art. 35 §§ 1 e 4 CEDU™".

Come intuibile, la sentenza appare significativa almeno sotto due profili.

Da un lato, in riferimento a situazioni come quelle di data-driven investigation qui
esaminate, le giudici di Strasburgo pongono a carico delle parti 'onere di provare il
pregiudizio eventualmente sofferto dalla conformazione sovranazionale della

97 1d., § 122.
9%#1d, § 132.

99 1d., § 140.
0 1d., § 144.
1 ]d., § 145.
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procedura. In altre parole, la Corte non accoglie I'argomento per il quale il “mero”
svolgersi di un procedimento in uno Stato altro rispetto a quello ove si & svolta I'attivita
probatoria costituirebbe un ostacolo sufficiente all’esercizio effettivo dei propri diritti
difensivi. In questo senso, la Corte valorizza la dimensione europea della indagine, in
un’ottica che, pur venendo da una fonte non di matrice unionale, pare dare un
contenuto quantomai effettivo all’etichetta di “Spazio di liberta, sicurezza e giustizia”
in cui sono operativi strumenti come ’Ordine europeo di indagine penale. Ai fini della
ammissibilita del ricorso alla CEDU, pertanto, alla difesa sembra venire richiesta una
conoscenza e una familiarita non solo con il proprio diritto interno, ma anche con
quello estero correlato al caso di specie: un salto di qualita appropriato nella
prospettiva di una dimensione sempre pitl europea dell’accertamento penale, ma che
rischia di scontrarsi con carenze sia sul piano normativo, sia su quello operativo, che
rendono ancora decisamente nazionale 'esercizio effettivo della professione forense.

Al tempo stesso, la Corte, di solito pure molto attenta alla valutazione degli elementi
concreti che possono inficiare 'effettivita dei diritti convenzionali, non aver tenuto in
debita considerazione le difficolta pratiche ed operative di un esercizio multilivello dei
diritti processuali. In particolare, ci si riferisce nuovamente al problema della sfasatura
temporale fra il momento in cui le operazioni di acquisizione sono state svolte e quello
in cui sorge l'interesse a rilevare eventuali vizi in un procedimento diverso e radicato
in un ordinamento differente.

La seconda pronuncia, significativa per la discussione in oggetto, si concentra
proprio su questi ultimi profili di criticita. Ci si riferisce alla decisione della Cour de
Cassation che, nel settembre 2025, in riferimento al medesimo rimedio previsto
dall’art. 694-41 del codice di procedura penale, ha sottoposto una questione
pregiudiziale alla Corte di giustizia'.

La vicenda traeva origine da una indagine tedesca per traffico di droga e
associazione a delinquere, fondata sui dati estratti dalla piattaforma criptata Sky ECC,
raccolti in Francia e trasmessi successivamente alle autorita locali tramite OIE.
L'indagato, pur essendo sotto accertamento in Germania, presentava una richiesta
dinanzi alla camera di istruzione francese, chiedendo I'annullamento degli atti di
acquisizione dei dati.

La Corte francese, prendendo le mosse dalle considerazioni della CEDU in A.L. e
E.J., sollevava pero dubbi sulla possibilita che la disposizione di cui all’art. 694-41

22 Arrét de la Cour de Cassation, Chambre Criminelle, del 16.9.2025, N K 24-84.262 FS-Do, n. 00936.
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potesse davvero costituire un rimedio efficace anche nei confronti di persone che non
sono parti in un procedimento francese, ovvero quando le prove raccolte vengono
utilizzate contro di loro in un’altra giurisdizione. Nello specifico, essa rilevava che,
probabilmente a causa di una trasposizione riduttiva dell’art. 14 della Direttiva nella
legislazione francese, il rimedio interno € applicabile solo alle misure eseguite oltralpe
nell’'ambito della esecuzione di un OIE e non anche agli OIE riferiti alla trasmissione
successiva di prove gia raccolte. La richiesta dell'indagato tedesco nel caso Sky ECC,
pertanto, contraddicendo quanto indicato dalla Corte EDU, non rientrerebbe
nell’'ambito di applicazione del mezzo di impugnazione, con conseguente potenziale
violazione del diritto al rimedio effettivo previsto dall’art. 47 CDFUE.

La Cour de Cassation si rivolgeva pertanto alla Corte di giustizia per chiedere la
corretta interpretazione della clausola di equivalenza di cui all’art. 14 della Direttiva'.
La disposizione, infatti, si esprime in termini ampi, non specifici per una sola tipologia
di OIE e, quindi, parrebbe riduttiva una implementazione limitata esclusivamente a
casi di acquisizione futura di prove all’estero. La questione ¢ al momento pendente'.

6.2. In attesa della nuova pronuncia della Corte di giustizia, i problemi sin qui
illustrati hanno dato origine a diverse istanze volte a restringere, a vario titolo, la
portata degli elementi probatori gia acquisiti e trasmessi tramite ordine europeo di
indagine.

Una prima opzione, gia prospettata in diversi frangenti, fa riferimento alle regole di
esclusione e consiste nel ritenere tanto grave, e comunque non sanabile, la violazione
dei diritti di difesa e del giusto processo derivante dai limiti di accesso alle
informazioni, da causare la inutilizzabilita (o inammissibilita, a seconda del sistema di
riferimento) dei dati captati.

La posizione rispecchia le istanze presentate dalle difese di quasi tutti gli indagati
nei procedimenti (italiani ed esteri) delle vicende EncroChat e Sky ECC; di solito, va
detto, con esito fallimentare'. Sono testimoni, in questo senso, le numerose pronunce
rese dalle corti di ultima istanza di mezza Europa, Italia inclusa, gia ricordate in

193 Domanda di pronuncia pregiudiziale proposta dalla Cour de Cassation (Francia) il 23.9.2025 NV / Ministére
public (Causa C-625/25, Prudniez).

04 La richiesta di trattazione urgente della causa e stata rigettata dalla Corte I'8.12.2025.

195 Se non nella totalita dei casi; a quanto consta, non ci sono pronunce significative in senso opposto, salvo
quanto illustrato di seguito. Tuttavia, alla luce della vastita del panorama giuridico europeo, la formula
dubitativa e d’obbligo.
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precedenza (§ 4.1). A queste possono aggiungersi, sempre a titolo esemplificativo, due
pronunce della Corte Suprema austriaca (Oberster Gerichtshof - OGH) rese nel
novembre 2024 e riferite alla vicenda Sky ECC. In tali sentenze, '’OGH ha ribadito, in
principio, le possibili ricadute in termini di inammissibilita causate dai limiti
informativi e di accesso o dalla eventuale violazione della clausola di equivalenza
prevista nella Direttiva OIE, per operazioni particolarmente intrusive che non
sarebbero state ammissibili, a tali condizioni, ai sensi della legge austriaca.

Cio premesso, in una delle decisioni, la Corte Suprema ha stabilito che, anche
qualora contestata, 'ammissibilita delle prove non fosse una questione rilevante nel
caso di specie. Si trattava infatti di un procedimento cautelare, nel quale, ribadiva
I’OGH, non si utilizzano gli stessi criteri selettivi della fase processuale. Ne consegue
che anche elementi probatoriamente “dubbi” possono essere utilizzati per giustificare
il mantenimento della misura custodiale. La Corte, pertanto, non si esprimeva sulla
richiesta di esclusione probatoria, rimandando eventualmente il problema alla fase
successiva'®®.

Nella seconda decisione, pur sostenendo, in principio, la rilevanza dei profili critici
evidenziati, 'OGH ha ritenuto che gli elementi fattuali sottoposti alla sua attenzione
non fossero tali da mettere davvero in discussione le modalita operative degli organi
investigativi esteri nella acquisizione dei dati. Con rilievi simili, nella sostanza, a quelli
della Cassazione italiana, la Corte austriaca rigettava quindi gli argomenti
dell'imputato, ritenendo che questi avesse omesso di addurre «in modo chiaro e
preciso quelle parti del fascicolo [...] che indicavano i fatti da lui asseriti [ovvero i dubbi
sulla affidabilita delle procedure di selezione] e che, di conseguenza, avrebbero dovuto
essere discusse sotto I'aspetto di un divieto probatorio»'’. Anche in questo caso,
pertanto, la strada della inammissibilita (o inutilizzabilita) degli elementi raccolti, pur
ritenuta rilevante in termini astratti, nello specifico non risultava capace di modificare
l'esito decisorio.

La mancanza di successo delle istanze fondate su richieste di esclusione probatoria
in diversi paesi non significa, naturalmente, che tali questioni stiano necessariamente
scemando nella prassi, specie nei giudizi di merito.

Si puo segnalare, in tal senso, la recente decisione favorevole alla difesa del
Tribunale di Imperia, in cui il giudice procedente ha rigettato 'ammissione delle prove

196 Decisione 110s129/24s del 13.11.2024.
197 Decisione 140s107/24b del 5.11.2024, §§ 12 ss. (traduzione a cura dell’autrice).
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costituite da una selezione di dati EncroChat, ricevuta dalla Procura a seguito di OIE™ 8,
La valutazione si fondava sulle conclusioni di un esperto, il quale, pur riconoscendo la
integrita dei dati trasmessi dalla Francia, rilevava come la carenza di informazioni sulle
modalita di gestione degli stessi da parte delle autorita d’oltralpe, anche in ragione
dell’'apposizione del segreto di Stato, non consentisse di comprendere I'entita delle
operazioni svolte, né di verificare che la trasmissione dei dati pertinenti potesse dirsi
completa. Stante «l'impossibilita di accedere al materiale probatorio originale», il
Tribunale riconosceva quindi la violazione dei diritti di difesa e si esprimeva per
I'inammissibilita dei dati prodotti dalla accusa'®.

Per i motivi evidenziati in precedenza a proposito delle prove scientifiche (§ 4.1), la
pronuncia appare condivisibile sul piano del rigore metodologico; tuttavia, il giudice
di merito non elaborava nel dettaglio rispetto a come le proprie considerazioni si
legassero (anche per smentirle) alle argomentazioni affermate dalla Corte di
cassazione nelle SU del 2024 - argomentazioni che lo stesso giudice mostrava di non
condividere, sempre senza darne approfondita giustificazione, anche rispetto alla
riconduzione al paradigma dell’art. 270 Cpp.

La tenuta di una simile pronuncia presso le giurisdizioni superiori, quindi, appare
oggi tutt’altro che scontata; a meno che la Cassazione, mettendosi in ascolto delle
critiche espresse anche dalla magistratura di merito, prenda atto delle problematiche
evidenziate nelle sentenze “gemelle” e riveda, almeno in parte, le proprie posizioni.

Detto cio, tracciare un meccanismo di esclusione netto a partire dai limiti al diritto
di accesso ai dati, &€ una prospettiva che, per il momento, non sembra trovare il favore
nemmeno a livello europeo. La materia delle prove (specie in ambito penale™) e infatti
un tema su cui le Corti sovranazionali mantengono un atteggiamento
tradizionalmente molto cauto.

Da un lato, la Corte EDU, da sempre estremamente deferente verso i sistemi
nazionali a tal riguardo, non si € mai spinta fino a creare regole probatorie vere e
proprie (con I'eccezione di quelle fondate sull’art. 3 CEDU), preferendo un approccio,

198 Tribunale di Imperia, Sezione penale, provvedimento del 19.1.2026, all'interno del procedimento n. 14425/23
R.G.N.R. - n. 4/25 R.G.T.

09 1d., 3.

1o Sull’'approccio molto piu creativo della CGUE in ambito privacy, si veda, volendo, G. Lasagni, Admissibility of
Evidence in Criminal Proceedings: Lessons (and Problems) from the ‘Data Retention Saga, in Admissibility of
Evidence in EU Cross-Border Criminal Proceedings: Electronic Evidence, Efficiency and Fair Trial Rights, a cura di
L. Bachmaier Winter e F. Salimi, Oxford 2024, 29 ss.
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come noto, omnicomprensivo™. Per parte sua, la Corte di giustizia ha gia dichiarato
irricevibile un numero piuttosto consistente di istanze del genere proprio in relazione
alle vicende EncroChat/Sky ECC™ e, nell'unica decisione entrata nel merito (la gia
citata M.N.) ha stabilito che le prove a carico di un imputato debbano essere «espunte»
solo se quest’ultimo «non ¢é in grado di svolgere efficacemente le proprie osservazioni
su tali informazioni ed elementi di prova e questi ultimi siano idonei ad influire in
modo preponderante sulla valutazione dei fatti»".

Sul piano generale, un simile test rappresenta sicuramente un passo in avanti
significativo delle giudici europee nel considerare il tema della ammissibilita della
prova, a fronte della carenza di regole armonizzate in materia. Al tempo stesso, pero,
la effettiva portata garantista di tale regola appare quantomeno controversa e, nel caso
di specie, poco adatta a sostenere istanze di esclusione, a meno di non intendere la
possibilita di «poter svolgere efficacemente le proprie osservazioni» come un diritto di
accesso a tutti gli atti - il che riporterebbe la questione al punto di partenza™.

6.3. Riflettere sulle cause di esclusione probatoria, pero, non € l'unico approccio
adottato dalla giurisprudenza nella ricerca di un rimedio effettivo alle problematiche
evidenziate.

Un approccio alternativo si riscontra, ad esempio, nella giurisprudenza
convenzionale.

Fra le varie pronunce in materia (gia menzionate nel § 4.1), pare particolarmente
significativa la sentenza Yiiksel Yalginkaya (2023) che, pur non essendo riferita alle due
piattaforme principali qui in esame, presenta rilevanti elementi in comune con i casi
di data-driven investigation.

Innanzitutto, sia in Yiiksel Yalcinkaya che in EncroChat/Sky ECC, l'accesso ai dati,

m Si veda, per tutti, D. Harris, M. O'Boyle, E. Bates, and C. Buckley, Law of the European Convention on Human

Rights>, Oxford 2023. Sull'approccio della CEDU in tema, si veda anche di seguito, § 6.3.

"2 Peraltro, tutti presentati dallo stesso studio legale, si veda la lista gia illustrata nella nota 32.

" C.G.UE, M.N,, cit., § 131

4 Prospettiva che sembrerebbe pero esclusa dalla stessa Corte secondo la gia citata pronuncia Dun & Bradstreet
Austria GmbH del 2025, cit (nt. 40). Sullo scarso valore garantista di questa locuzione, e sulle conseguenze sulla
teoria del “commento effettivo”, si veda M. Caianiello, Il controllo umano, cit.

Peraltro, cosa significhi contestare in modo effettivo una prova ottenuta in mancanza di accesso adeguato alle
«basi tecniche che hanno permesso I'attuazione» della misura investigativa (M.N., § 83) pero, é tutt’altro che
scontato. L’argomento secondo cui il mancato accesso ai dati nelle fasi iniziali &€ scarsamente recuperabile ex
post e che, quindi, non sussistono margini per poter ritenere equo un procedimento che presenta tali lacune,
riporta il problema al punto di partenza
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richiesto dalla difesa, veniva negato nel corso del processo non per ragioni meramente
tecniche, ma all’esito di un bilanciamento di interessi contrapposti. Da un lato, la
necessita di non comprimere eccessivamente i diritti degli individui collegati alla
massa di informazioni captate, fra cui anche quello alla privacy; dall’altro, I'esigenza di
non pregiudicare il prosieguo di (altre) indagini, anche di tipo preventivo e quindi
legate a questioni securitarie *>. Inoltre, in entrambi gli scenari gli indagati
lamentavano una violazione dei propri diritti di difesa, causata dalla impossibilita di
verificare in modo adeguato le prove raccolte, esaminando i dati grezzi acquisiti dalle
autorita per evidenziare eventuali errori di selezione o la presenza di elementi a
discarico non consideratié.

Nel ragionare sul caso Yiiksel Yalcinkaya, la Corte EDU ribadiva due approcci
metodologici gia consolidati nella precedente giurisprudenza. In primo luogo, le
giudici di Strasburgo riaffermavano la deferenza verso gli ordinamenti domestici in
materia probatoria, ritagliandosi un margine di intervento solo ai fini della valutazione
sull’equita complessiva™’. In secondo luogo, la CEDU ricordava come il diritto di
accesso alle prove, essenziale per garantire il fair trial e per il modello di accertamento
accusatorio, non possa essere limitato ai soli elementi considerati rilevanti

dall’accusa "8

. Ciononostante, tale prerogativa non puo dirsi nemmeno assoluta:
ragioni di sicurezza nazionale, cosi come la necessita di preservare la riservatezza dei
metodi di indagine, possono costituire ragioni valide per limitare 'accesso ai dati,
purché queste siano bilanciate da adeguate misure compensative™.

In Yiiksel Yalcinkaya, venivano identificate sei tipologie di counterbalancing factors,
che vale la pena ricordare brevemente: 1) se le ragioni che hanno portato alla

compressione del diritto di difesa sono state giustificate all'indagato, ad esempio nella

U5 Yiiksel Yalginkaya, cit., § 296: «The Government stressed that the ByLock data obtained by the MiT contained
millions of data items relating to more than a hundred thousand users. Moreover, it was not intelligible in the
form in which it had been collected. Information pertaining to a user was not found in one place but was
scattered in different tables, making it impossible to extract the raw data for individual users, and the authorities
had therefore had to develop an interface program to make the data meaningful in relation to each user. In these
circumstances, the disclosure of the entire body of raw data to the applicant would entail sharing data relating
to all users, thereby creating a security risk and potentially prejudicing the investigations, not to mention the
interference that it would constitute with the privacy rights of other users. Moreover, special software had to be
used in order to render the raw data meaningful».

16 1d., § 325.

"7 1d., §8§ 302 -304.

18 1d., § 307.

" 1d., § 308.
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motivazione della decisione sul merito'°; 2) se la richiesta dell'indagato di sottoporre
i dati grezzi a una valutazione esperta e stata negata e, eventualmente, posto che non
esiste alcun obbligo di nominare un perito, se tale rifiuto é stato giustificato (ad
esempio, sempre nelle motivazioni); 3) se le questioni relative all'integrita e alla
corretta acquisizione dei dati sono state debitamente affrontate nel procedimento
interno'; 4) se agli imputati é stato concesso il diritto di commentare il materiale
probatorio raccolto?; 5) se ci sono state altre prove a sostegno della accusa, o se i dati
decrittati costituiscono l'unico elemento incriminante sostanziale'?3; e infine 6) se
anche le altre prove (qualora esistenti) sono state debitamente esaminate e
verificate'4. Nel caso specifico, la Corte ha ritenuto che tali elementi non fossero stati
sufficientemente considerati dalle autorita nazionali; pertanto, essi non potevano
controbilanciare adeguatamente I'accesso limitato al fascicolo. Di conseguenza, senza
entrare nel merito dell’'ammissibilita delle prove, la Corte europea dei diritti dell'uomo
ha riconosciuto una violazione del diritto a un processo equo sancito dall’articolo 6
della CEDU.

La possibilita di argomentare in termini cosi ampi, tuttavia, ¢ lusso di cui
solitamente le giudici nazionli non si possono avvalere. In questa ottica, appare
interessante una ulteriore variante di questo orientamento giurisprudenziale, sempre
improntata alla ricerca di rimedi effettivi nei casi di data-driven investigation.

L’approccio si fonda su un ragionamento relativo al (mancato) soddisfacimento
dell'onere probatorio necessario a fondare una condanna ed é stato recentemente
espresso dalla Corte di Valencia, nel gennaio 2026.

L’Audiencia Provincial, rifacendosi alla sentenza della Corte EDU Yalcinkaya,
affermava che i risultati intercettativi, pur acquisiti legalmente in Francia e altrettanto
legalmente ottenuti dalle autorita spagnole, non potessero costituire il fondamento
per una sentenza di condanna se alla difesa era stato negato I'accesso ai dati grezzi*.
Tale conoscenza veniva quindi ritenuta necessaria per contestare efficacemente
I'interpretazione data dall’accusa al materiale probatorio o, nelle parole della Corte di

2o [d,, § 331.
21 1d., § 334.
221d,, § 335.

1d., §§ 337-338.
24 Cfr. anche, §§ 321-322.

251 Audiencia Provincial Valéncia, Seccion Tercera, Rollo penal n°139/2022, Dimanante del Sumario n® 1242/2020
del Juzgado de Instruccion de Valéncia nimero 1, sentencia no. 24/2026.
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giustizia, per «svolgere efficacemente le proprie osservazioni»®. La Corte spagnola,
quindi, da un lato respingeva le argomentazioni relative alla inutilizzabilita o
inammissibilita delle prove, confermando sia la validita del principio del
riconoscimento reciproco, sia la legittimita delle operazioni intercettative
transnazionali poste in essere, sia, da ultimo, la legittimita dell’opposizione del segreto
sulle modalita di funzionamento dei software utilizzati da parte delle autorita
francesi®’. D’altro lato, pero, le giudici di Valencia evidenziavano che consentire alla
difesa I'accesso ai soli dati gia selezionati fosse insufficiente per integrare i diritti che
compongono il principio del giusto processo. Riscontrando tali carenze, la Corte
concludeva che il ragionevole dubbio non potesse dirsi superato e che, di conseguenza,
non si potesse sostenere la condanna fondata in via esclusiva su tali elementi.

La pronuncia della Audiencia Provicial, salutata subito con grande interesse dalle
difese di diversi paesi, avendo portato alla assoluzione degli imputati, veniva pero
annullata sucessivamente dal Tribunal Superior de Justicia de la Comunitat Valenciana
(TSJCV)®=8. A tal fine, secondo quanto riportato, il TSJCV da un lato considerava come
troppo vaghe le istanze dalle difese rispetto alle operazioni di captazione svolte
all'estero (sulla scorta di argomentazioni simili a quelle esaminate dalla Cassazione
italiana); dall’altro, contestava che i messaggi criptati e consegnati tramite OIE fossero
stati la prova esclusiva a fondamento delle condanne®. Il procedimento veniva quindi
rinviato alla Audiencia Provincial, che dovra esprimersi nuovamente sul punto.

6.4. A fronte di questi approcci, tutti incentrati solo sull'interpretazione normativa,
una prospettiva interessante é rappresentata dalla scelta di intervenire, per ridurre
I'asimmetria fra le parti e rafforzare i diritti di difesa, anche a livello tecnologico e
infrastrutturale.

L’idea alla base di questa intuizione prende le mosse dalle difficolta evidenziate in
precedenza e, in particolare, dal presupposto di gran parte dei modelli processuali

126 [d., v. 24, § 4, dove si afferma che: «la valoracion de esta prueba, por tanto, deberd tener en cuenta las restantes
pruebas aportadas al acto del juicio oral no solo con relacion a su contenido, sino también con relacion a las
dudas expuestas sobre su integridad».

27 ]J] provvedimento investigativo, adottato ai sensi dell’articolo 706-102-1 del Codice di procedura penale
francese, ¢ stato dichiarato costituzionale con la decisione n. 2022-987 QPC del Consiglio costituzionale francese,
dell’8.4.2022.

28 Gj veda, fra tutti, https://www.joint-defense-team.com/post/encrochat-skyecc-digital-evidence-reliability-
europe.

29 E] TS]CV valida las conversaciones de Sky en la trama de narcos del Puerto de Valencia y revoca la absolucidn,
23.4.2026.
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esistenti, secondo cui l'accesso alle prove sarebbe essenzialmente una questione di
“divulgazione formale”: una volta reso disponibile il materiale probatorio, si presume
che il principio di parita delle armi a tal riguardo possa dirsi soddisfatto.

Spesso, tuttavia, questa ipotesi e piuttosto irrealistica. Nel caso di un’enorme molte
di informazioni, come negli scenari di data-driven investigation, anche ove alla difesa
sia concesso un accesso nominale ai dati, essa pud rimanere comunque incapace, per
mancanza di risorse sufficienti, di identificare cid che ¢ rilevante, di ricostruire i
passaggi analitici compiuti dagli investigatori, di verificare la provenienza di un dato
specifico o di comprendere in che modo i tools di digital forensics (anche
automatizzati) abbiano contribuito a trasformare i dati grezzi in prove a carico. In
poche parole: di predisporre una linea difensiva adeguata.

Per venire incontro a queste difficolta, alcuni ordinamenti, tra cui il pitt noto &
quello olandese, hanno implementato modelli di cosiddetta Digital forensics as a
service — DfaaS3°. Un esempio rinomato di DfaaS, almeno nel contesto europeo, ¢é la
piattaforma Hansken, sviluppata dal Netherlands Forensic Institute®".

In termini generali, Hansken fornisce informazioni sugli strumenti forensi e sui dati
digitali utilizzati in un determinato procedimento. Tra le altre funzioni, il sistema
consente di tracciare chiaramente la fonte dei dati (ad esempio, indicando se essi
derivano da algoritmi spiegabili in modo soddisfacente oppure no), nonché di
classificare il grado di affidabilita di quest’ultima®*. Al tempo stesso, piattaforme come
Hansken possono essere impiegate anche per applicare strumenti di intelligenza
artificiale al fine di selezionare o analizzare i data set raccolti, quindi per lo
svolgimento diretto delle operazioni tecniche.

Il punto centrale, per quanto riguarda il tema di questo contributo, e che, oltre alle
inquirenti, la piattaforma puo essere utilizzata anche dalla difesa per accedere, in
modo protetto, alle prove ed esaminare le attivita di digital forensics svolte durante le
indagini. Per esempio, grazie a Hansken, nei Paesi Bassi alla difesa é stato consentito,
a determinate condizioni, di ispezionare dati acquisiti durante le indagini per trovare
informazioni presumibilmente rilevanti per i propri assistiti. In altre parole, I'idea e

3° R.B van Baar, H.M.A van Beek e E.]J. van Eijk, Digital forensics as a service: a game changer, in Digital
investigation 11, 2014, 54-62.

' H.M.A van Beek, EJ. van Eijk e R.B van Baar, Digital forensics as a service: game on, in Digital investigation 15,
2015, 20-38.

32 HIM.A van Beek e H. Henseler, Servicing Digital Investigations with Artificial Intelligence, in Artificial
Intelligence (Al) in Forensic Sciences, a cura di Z. Geradts-K. Franke, Hoboken 2024, 104 ss.
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quella di bypassare il tema della divulgazione ampia degli elementi digitali raccolti
(con tutte le difficolta del caso rispetto ai dati “grezzi”), fornendo un ambiente forense
controllato all'interno del quale le utenti autorizzate, anche dal lato delle imputate -
incluse, potenzialmente, le esperte da queste eventualmente nominate — possano
ispezionare i dati, esaminare le operazioni eseguite su di essi e, in sostanza, verificare
la fondatezza probatoria delle affermazioni dell’accusa legata alla interpretazione di
tali informazioni®3.

Sistemi come Hansken mostrano che, almeno in parte, & possibile ridurre lo
squilibrio generato da indagini massive e tecnologiche, come le data-driven
investigation, anche in caso di impiego di strumenti automatizzati. Certamente la
procedura é tutt’altro che semplice e presenta a sua volta talune difficolta, sia legali sia
tecniche. Un simile approccio, pero, sembra molto pitt adeguato rispetto alle sole
opzioni ermeneutiche ad affrontare le criticita legate descritte in precedenza.

Innanzitutto, esso consente di estendere 'ambito del controllo almeno ai dataset
secondari, mitigando in parte il problema dell’accesso ai dati grezzi o semi-elaborati.
Come gia discusso (§ 4), una delle difficolta piu gravi nelle indagini digitali e massive
(tanto pitt se basate su IA) riguarda il passaggio dal set di dati primario a quelli
secondario e terziario. E proprio in queste fasi di selezione che il materiale a carico puo
essere erroneamente identificato o attribuito e quello a discarico essere distorto o
semplicemente diventare invisibile. Un modello basato sulla digital forensics as a
service puo rendere queste operazioni piu visibili registrando la catena di azioni
eseguite sui dati e consentendo alla difesa, almeno in parte, di ricostruirle in modo
critico.

Si trova insomma un bilanciamento, fra I'impossibilita, pratica e giuridica, di
concedere un accesso illimitato all'intera mole di dati acquisiti, da un lato, e la
necessita di garantire uno spazio effettivo e strutturato di contraddittorio sulla
formazione della prova, dall’altro. Un sistema come Hansken, ad esempio, ha il
vantaggio di poter calibrare 'accesso alle informazioni, prevedendo livelli di verifica
differenziati. In questo senso, la piattaforma puo essere configurata in modo da

133 Per quanto riguarda la prima vicenda penale in cui una giudice ha valutato I'uso di Hansken, si veda Tribunale
distrettuale di Amsterdam, 19.4.2018, ECLI:NL:RBAMS:2018:2504 e, pili recentemente e con alcune innovazioni
in merito, il caso Marengo, deciso dal Tribunale distrettuale di Amsterdam il 27.2.2024,
ECLI:NL:RBAMS:2024:696, in merito al quale si vedano le considerazioni di P. Liefrink, R. Robroek e T.
Veldhoven, Algorithmic Criminal Procedure in the Netherlands, in Al Evidence and Criminal Proceedings, a cura
di K. Ligeti, Oxford, New York, Dublin 2025, 186 ss., in particolare 202 ss.
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autorizzare la difesa ad esaminare solo determinate categorie di dati e solo in
condizioni controllate (come precludendo la possibilita di poterli esportare tutti
liberamente o di venire a conoscenza di informazioni particolarmente sensibili non
attinenti al caso specifico).

Di nuovo, un approccio del genere non elimina tutta la tensione di fondo; esso, pero,
offre un metodo per contemperare in modo ragionevole gli interessi in gioco. In tal
senso, questa prospettiva potrebbe riflettere meglio la logica della proporzionalita -
fondamentale quando siano in pericolo diritti fondamentali e centrale in tutta la idea
di cooperazione giudiziaria europea - rispetto alle alternative attualmente
sperimentate in giurisprudenza. Inoltre, un ambiente forense che renda pit trasparenti
'origine, il trattamento e 1'uso analitico dei dati puo contribuire a migliorare anche il
processo decisionale dell'organo giudicante, fornendo elementi concreti per valutare
sia la ragionevolezza delle restrizioni eventualmente poste alle istanze delle parti, sia,
in generale, 'affidabilita delle prove digitali prodotte.

In altre parole, se I'lA e la digital forensics avanzata, tanto piu se unite a dimensioni
massive dei dati, contribuiscono ad ampliare il divario informativo tra accusa e difesa,
una possibile risposta € quella di utilizzare la tecnologia anche per ridurre tale
asimmetria, aiutando a tradurre la complessita tecnica in forme giuridicamente
gestibili.

La prospettiva pare particolarmente significativa, anche perché essa sposta la
discussione da una logica puramente negativa - se le prove debbano essere escluse, se
il diritto sia stato violato, ecc — ad una costruttiva, incentrata su come l'equita
procedurale possa essere resa operativa nella pratica.

Detto questo, la soluzione non deve essere idealizzata.

Innanzitutto, a livello teorico, 'accesso mediato da una piattaforma forense non
equivale certamente alla piena uguaglianza epistemica. Il sistema rimane progettato,
governato e spesso tecnicamente controllato dalle autorita pubbliche o da istituzioni
strettamente collegate ad esse. Inoltre, anche se la piattaforma forense consente alla
difesa di ispezionare il dataset e di tracciarne determinate operazioni, cio non implica
necessariamente che il funzionamento della componente digitale diventi pienamente
comprensibile. In alcuni casi, in particolare quando vengono utilizzati sistemi di
apprendimento automatico, I'imputata puo6 comunque trovarsi di fronte a ostacoli
significativi nell'identificare perché sia stato prodotto un determinato risultato, quale
peso debba essergli attribuito a fini probatori e se eventuali bias siano intervenuti nel
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processo. Pertanto, ¢ bene ribadirlo, i sistemi DfaaS non eliminano tutte le
preoccupazioni relative alla parita delle parti, alla trasparenza dei sistemi e alla
effettivita dei rimedi esperibili.

In secondo luogo, questi modelli dipendono fortemente dalla disponibilita di
infrastrutture simili a quelle descritte, oltre che, ovviamente, di risorse adeguate. Il
sistema olandese oggi é certamente all'avanguardia nelle indagini digitali e piattaforme
come Hansken non sono facilmente replicabili in contesti diversi da quello del
Netherlands Forensic Institute, un ente che supporta l'attivita investigativa da una
posizione relativamente indipendente (a differenza della maggior parte dei servizi
forensi, tendenzialmente interni alle forze dell’ordine).

In terzo luogo, anche un meccanismo che faciliti 'accesso ai dati, essendo a sua volta
tecnologicamente sofisticato, puo produrre un impatto ridotto se la difesa non dispone
del tempo, dei fondi o dell’assistenza esperta necessaria per orientarvisi. Una
piattaforma come Hansken puo mitigare alcune barriere, ma non riesce, da sola, ad
eliminare in toto le disuguaglianze relative a competenze e risorse. Per questo motivo,
qualsiasi rimedio autenticamente basato sulla tecnologia deve essere accompagnato,
oltre che da una ermeneutica adeguata, anche da misure istituzionali pitt ampie:
assistenza legale adattata ai casi a componente digitale, accesso a competenze esperte
tecniche e qualificate, tempi procedurali che riflettano la complessita del materiale da
esaminare e consapevolezza, da parte della magistratura, degli oneri a carico della
difesa, specialmente quando si tratta di concedere l'autorizzazione all'uso della
piattaforma stessa.

7. Gli esempi di data-driven investigation discussi nel contributo hanno messo in
evidenza come le indagini penali si trovino oggi di fronte a una trasformazione
strutturale che non puo essere affrontata con un mero aggiornamento formale del
quadro normativo.

Come si e cercato di dimostrare, questi paradigmi investigativi, assai diffusi e
sempre piu frequenti, tanto da risultare essenziali a fronte della progressiva
digitalizzazione (e anonimizzazione) delle condotte criminose su scala globale,
mettono in crisi gli schemi processuali tradizionali, esacerbando problemi gia esistenti
e talvolta alterando le premesse per I'esercizio effettivo dei diritti fondamentali.

In questo senso, lo sviluppo tecnologico scopre i limiti di discipline processuali che
sono state in gran parte concepite per un paradigma probatorio diverso — incentrato
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sulla testimonianza umana, su fonti di conoscenza fisicamente identificabili e su un
ammontare di prove relativamente circoscritto. Le indagini digitali, spesso
caratterizzate da grandi volumi di dati o assistite dall'lA, si basano invece sul
riconoscimento automatico di modelli, sull'inferenza probabilistica e su architetture
transnazionali di condivisione delle informazioni che complicano profondamente il
riconoscimento e il funzionamento delle garanzie tradizionali.

Da questa prospettiva, la sfida principale non é stabilire se I'intelligenza artificiale
debba avere un ruolo nelle investigazioni: questa domanda ha gia trovato risposta
(positiva) nella prassi. Gli strumenti digitali avanzati sono ormai integrati nella
giustizia penale contemporanea, come dimostrano i casi discussi nel contributo.

Tuttavia, le operazioni EncroChat e Sky ECC rappresentano, a tal proposito, una
svolta paradigmatica. Esse hanno rivelato, su scala ampissima, sia lo straordinario
potenziale della tecnologia digitale, sia le profonde tensioni che si sollevano, alle radici,
in merito alla tenuta dei diritti fondamentali.

In particolare, tali vicende hanno reso evidente una preoccupante asimmetria. Da
un lato, I'accusa, seppure con fatica e con costi significativi, pud costruire il proprio
caso attraverso apparati tecnologici altamente sofisticati e forme di cooperazione
internazionale. Dall’altro, la difesa rimane in gran parte incapace di vagliare le attivita
svolte dalle inquirenti, i set di dati analizzati, i criteri di selezione applicati o il percorso
inferenziale attraverso il quale le informazioni grezze vengono trasformate in prove a
carico.

Naturalmente, parte della soluzione passa anche da un ripensamento della
organizzazione del lavoro dei difensori, oggi ancora fortemente legato ad un modello
nazionale e, specie nel nostro paese, organizzato in gran parte su base individuale o in
piccole formazioni. Da questo punto di vista, la costruzione di un modello di
avvocatura europea, intesa come una rete strutturata di collaborazione a livello UE e
non come l'attivazione pitt 0 meno estemporanea di contatti transnazionali, appare
sempre pill urgente e improrogabile: non solo nell'ottica di garantire una efficacia
maggiore al proprio operato, ma anche per potersi presentare nelle sedi istituzionali
interessate con la necessaria autorevolezza®*. Si pensi, prendendo spunto proprio dai

34 Da questo punto di vista, sono apprezzabili le attivita e gli sforzi posti in essere dalla European Criminal Bar
Association (ECBA), anche tramite associazioni internazionali come FairTrial.org. Interessanti, inoltre, sono i
modelli di law firm transnazionale anche in materia penale che stanno iniziando a svilupparsi, sebbene ancora
in forma sporadica, sul continente (come il Joint Defence Team gia menzionato in precedenza in relazione alle
cause sollevate, sebbene sinora senza esito, davanti alla Corte di giustizia, v. nt. 32).
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casi di data-driven investigation in esame, alla possibilita eventuale di interloquire su
base (piu) centralizzata con agenzie europee come Eurojust o Europol.

Su un piano diverso, e non alternativo, proprio perché le indagini digitali
transnazionali (incluse quelle che ricorrono ad IA) stanno diventando sempre pit
indispensabili, la regolamentazione giuridica dei relativi diritti processuali non puo
rimanere ancorata a valutazioni incerte e poco consapevoli della realta tecnologica di
riferimento. La vera sfida, quindi, & disegnare un’architettura normativa e istituzionale
adeguata dal punto di vista scientifico, che consenta di preservare in modo effettivo, e
non solo formale, i diritti fondamentali, a partire da quelli dell'imputato.

In questo contesto, la giurisprudenza in Europa ha, in gran parte, proposto sinora
approcci reattivi e non del tutto convincenti, concentrati sulle regole di esclusione
probatoria o sullannullamento dell’accertamento a posteriori, per violazione dei
principi del giusto processo o per mancato raggiungimento del convincimento oltre
ogni ragionevole dubbio.

I modelli di Digital forensics as a service, invece, sebbene ancora poco diffusi,
sembrano proporre una risposta tecnologica e organizzativa maggiormente capace di
ridurre I'asimmetria informativa tra 'accusa e la difesa. Piattaforme come Hansken
dimostrano che la tecnologia, anziché limitarsi ad aumentare la distanza fra le parti,
puo essere utilizzata in modo proattivo per facilitare un esercizio piu efficace dei
diritti, ad esempio consentendo un accesso controllato alle prove digitali, la
tracciabilita delle operazioni forensi e una verifica pitt consapevole delle attivita di
indagine.

Certo, nemmeno questa soluzione va sopravvalutata. L'accesso mediato da una
piattaforma forense non elimina di per sé le disuguaglianze strutturali che
caratterizzano le indagini digitali, specie su larga scala. La sua efficacia, inoltre,
dipende da diverse condizioni, tra cui la disponibilita di competenze e risorse adeguate
da parte dellordinamento, nell'approntare le infrastrutture, e della difesa, nel
ricorrervi in modo davvero utile.

Da ultimo, all’adozione di modelli DfaaS deve comunque affiancarsi un
imprescindibile sforzo, istituzionale ed ermeneutico, per adeguare al meglio le
normative gia in essere al contesto tecnologicamente avanzato in cui si svolgono oggi
le indagini. La predisposizione di basi giuridiche per le forme di captazione di dati
anche non comunicativi in tempo reale &, e rimane, imprescindibile, cosi come la
necessita di svincolare le attivita di captazione da specifiche conformazioni
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tecnologiche, in una ottica di neutralita tecnica. Si pensi, a titolo di esempio, all’art.
266, comma 2-bis Cpp, che limita la possibilita di utilizzare i captatori informatici ai
soli dispositivi “portatili”; una lettura che escluderebbe, in principio, i casi relativi ai
server, come EncroChat e Sky ECC®5. Al tempo stesso, la normativa relativa alla
cooperazione giudiziaria e, nello specifico, al'Ordine europeo di indagine penale, deve
essere adeguata per ricondurre a conformita con i diritti fondamentali lo scenario,
ormai sempre pit comune, di circolazione globale di dati prima acquisiti in tempo
reale e poi utilizzati in contesti distanti, nello spazio cosi come nel tempo.

Tuttavia, e questa forse e la lezione principale che emerge da tutte le vicende
esaminate, il processo penale non puo pit illudersi di poter rispondere all’'asimmetria
digitale soltanto attraverso categorie strettamente giuridiche.

Al contrario, & imperativo sviluppare anche impianti procedurali adeguati, in grado,
ad esempio, di garantire un contraddittorio, effettivo ed efficace, sulle prove generate
o analizzate con la tecnologia digitale. Solo un approccio integrato, insieme normativo,
ermeneutico e infrastrutturale, puo riuscire in tale intento.

135 Lettura rigettata dalla Cass. SU 2024, cit., § 15.4.1 (considerato in diritto), anche se la norma continua a
sollevare perplessita operative su questo piano, come evidenziato dallo stesso Tribunale di Imperia, cit. nt. 109.
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