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Intorno all’estensione della data retention si registrano marcate frizioni tra principi europei e
ordinamenti nazionali. A fronte di un chiaro divieto sovranazionale di conservazione “indiscriminata”
dei metadati e di controversi criteri delimitativi, il panorama comparato appare disomogeneo e
variegato. Esaminate le coordinate provenienti da Lussemburgo, il contributo si sofferma su tre
differenti approcci adottati dagli Stati membri, per poi tratteggiare alcune prospettive di
adeguamento.

Significant tensions have emerged between European principles and national legal systems regarding
the scope of data retention measures. Given the clear supranational ban on indiscriminate metadata
retention and controversial delimiting criteria, the comparative landscape is fragmented. After
examining the guidance from Luxembourg, this article explores three approaches adopted by Member
States and sketches possible avenues for adaptation.

Data retention “indiscriminata”, protezione dei dati personali, proporzionalita
“Indiscriminate” data retention, data protection, proportionality

Sommario: 1. Data retention: intrusivita del mezzo e profili “quantitativi”. - 2.
Privacy, proporzionalita e conservazione “indiscriminata”: limiti sovranazionali. - 3.
Riferimenti comparatistici: sistemi nazionali ed estensione della data retention. - 3.1.
La rinuncia alla data retention. - 3.2. Il mantenimento della conservazione
generalizzata: strategie di aggiramento e semplici resistenze. - 3.3. La via intermedia:
tentativi (pit o meno riusciti) di adeguamento ai principi sovranazionali. - 4. La
sistematica violazione delle prerogative fondamentali degli individui, tra primacy e
rimedi effettivi. - 5. Prospettive di adeguamento.

1. Anche grazie alle numerose pronunce della Corte di giustizia dell'Unione europea
ascrivibili alla c.d. data retention saga', sono ormai noti i profili di intrusivita nei diritti
fondamentali degli individui che connotano lo strumento in discorso.

* 11 contributo riproduce il testo, ampliato e corredato di note, della relazione svolta al seminario Sfide attuali e
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Le fonti europee consentono di perimetrare con una certa chiarezza le prerogative
individuali sulle quali incide la misura: primariamente, i diritti alla privacy e alla
protezione dei dati personali, garantiti dagli artt. 8 CEDU, 7 e 8 CDFUE. Quando la
Corte di Lussemburgo ha dovuto misurare la gravita dell'ingerenza in tali diritti
conseguente all'uso dei dati per finalita preventive o di giustizia, ha spesso fatto
riferimento al rischio che l'accesso alle informazioni raccolte consenta di «trarre
conclusioni precise sulla vita privata dell'utente» e, conseguentemente, «tracciarne il
profilo dettagliato»>.

Le riportate considerazioni colgono una caratteristica cruciale dei contemporanei
strumenti tecnologici di indagine e di ricerca della prova, vale a dire il pericolo,
scaturente dal loro impiego, di profilazione della persona alla quale i dati si riferiscono.
La pericolosita delle forme - piti 0 meno - tecnologiche di controllo degli individui e
avvertita gia da tempo: dai moniti contenuti nelle opere di Huxley e di Orwell3, alle
pionieristiche riflessioni dottrinali di Maestri del diritto*. Gia nel 1981, uno dei padri
dell'informatica giuridica in Italia non esitava ad affermare che il controllo esercitabile
da chi detiene i dati che compongono I'«identita informatica» dell'individuo fosse
paragonabile «[a]ll'arbitrio di chi detiene abusivamente in prigionia una persona»>.

Simili rischi non sono certo propri della sola data retention. Tuttavia, le peculiarita
dell’istituto ne delineano una pericolosita per i diritti della persona superiore a quanto
potrebbe, prima facie, immaginarsi. Come noto, la misura consiste nell'imposizione, ai
provider, di obblighi di conservazione dei c.d. dati “esteriori” delle comunicazioni, o
“metadati”, in funzione di un eventuale successivo accesso da parte delle autorita®. Si

tendenze future del diritto processuale penale europeo, 11 edizione, Universita di Firenze, 20 novembre 2025.

11 riferimento ¢é alla traiettoria giurisprudenziale inaugurata dalla celebre sentenza CGUE, Grande Sezione,
8.4.2014, C-293/12 e C-594/12, Digital Rights Ireland Ltd; la bibliografia, sull’'argomento, & sterminata: limitandosi
alle opere monografiche, si rinvia a E. Andolina, L’acquisizione nel processo penale dei dati “esteriori” delle
comunicazioni telefoniche e telematiche, Padova 2018, 66 ss.; R. Flor, S. Marcolini, Dalla data retention alle
indagini ad alto contenuto tecnologico. La tutela dei diritti fondamentali quale limite al potere coercitivo dello
Stato. Aspetti di diritto penale processuale e sostanziale, Torino 2022, passim, spec. 5 ss.; G. Formici, La disciplina
della data retention tra esigenze securitarie e tutela dei diritti fondamentali. Un'analisi comparata, Torino 2021,
68 ss.; I. Neroni Rezende, Criminal Justice and Data Protection. Communication Metadata under EU Human
Rights Law, Torino-Abingdon-New York 2026, 135 ss.

2 Cosi, di recente, CGUE, seduta plenaria, 30.4.2024, C-470/21, La Quadrature du Net e a., punti 81 e 131.

3 Il riferimento &, naturalmente, ad A. Huxley, Brave New World, Londra 1932 e a G. Orwell, 1984, Londra 1949.

4 Esemplare, in tal senso, e I'opera di S. Rodota, Elaboratori elettronici e controllo sociale, Bologna 1973, passim.

5 In questi termini, V. Frosini, La protezione della riservatezza nella societa informatica, in Informatica e diritto,
1981, 1, 8; un simile concetto - I'«identita informatica» — ¢ stato sviluppato da G. Alpa, L'intelligenza artificiale. Il
contesto giuridico, Modena 2021, 8s.

6Tra i quali vanno annoverati, in particolare, i dati sul traffico telefonico, quelli sull'ubicazione del dispositivo,
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potrebbe osservare che, in fin dei conti, lo strumento non consente di accedere al
contenuto delle comunicazioni, argomento tutt’altro che sconosciuto
nell’ordinamento interno?. La considerazione, pur veritiera, non coglie nel segno, se
tesa a dimostrare la limitata intrusivita della data retention.

Un primo profilo non puo essere trascurato: i metadati, specialmente se esaminati
nel loro insieme, consentono di ricostruire un quadro dettagliato delle comunicazioni,
degli spostamenti, degli interessi e, in generale, delle abitudini di vita dell'interessato.
Come si e efficacemente affermato, essi forniscono «a detailed summary of what’s
happening to us at any point in time»®. Si tratta, dunque, di dati particolarmente
“eloquenti”, rispetto ai quali il paragone con i dati relativi al contenuto non pare
azzardato 9. Cio anche perché, a ben vedere, la produzione di simili “tracce”
elettroniche € sostanzialmente inevitabile e difficilmente pud esserne alterato o
mascherato il “significato”, mentre & ben possibile che 'utente, specialmente se teme

gli indirizzi IP e, pili in generale, i file di log relativi alla navigazione in Internet.

7 E la ragione per la quale, nel sistema nazionale, la C. cost. 26.2.1993 n. 81 - pur con una pronuncia per certi versi
coraggiosa, con la quale si & chiarito che la tutela accordata dall'art. 15 Cost. «& sicuramente tale da
ricomprendere fra i propri oggetti anche i dati esteriori di individuazione di una determinata conversazione
telefonica» - ha riconosciuto l'applicabilita soltanto di un “nucleo minimo” di garanzie all'acquisizione dei
“tabulati”.

8 Cosi B. Schneier, Data and Goliath, the Hidden Battles to Collect Your Data and Control Your World, New York
2015, 24, affermazioni riprese da V. Mitsilegas, The Privatization of Surveillance in the Digital Age, in V. Mitsilegas,
N. Vavoula (a cura di), Surveillance and Privacy in the Digital Age: European, Transatlantic and Global
Perspectives, Oxford 2021, 103.

9 Si sofferma sulla spiccata intrusivita della raccolta e dell’analisi dei metadati, anche in confronto ai dati “di
contenuto”, la giurisprudenza di Strasburgo: cfr., in particolare, la sentenza Corte EDU 13.9.2018, ric. n. 58170/13,
62322/14 e 24960/15, Big Brother Watch c. Regno Unito, § 356: «the Court is not persuaded that the acquisition of
related communications data is necessarily less intrusive than the acquisition of content. For example, the content
of an electronic communication might be encrypted and, even if it were decrypted, might not reveal anything of
note about the sender or recipient. The related communications data, on the other hand, could reveal the identities
and geographic location of the sender and recipient and the equipment through which the communication was
transmitted. In bulk, the degree of intrusion is magnified, since the patterns that will emerge could be capable of
painting an intimate picture of a person through the mapping of social networks, location tracking, Internet
browsing tracking, mapping of communication patterns, and insight into who a person interacted with»; nello
stesso senso, Corte EDU, Grande Camera, 25.5.2021, ric. 58170/13, 62322/14 e 24960/15, Big Brother watch e altri
vs Regno Unito, § 342. Si veda, altresi, quanto chiarito dai giudici di Lussemburgo nella pronuncia CGUE, Grande
Sezione, 21.12.2016, C-203/15 e C-698/15, Tele2: «tali dati forniscono gli strumenti per stabilire (...) il profilo delle
persone interessate, informazione tanto sensibile, in rapporto al diritto al rispetto della vita privata, quanto il
contenuto stesso delle comunicazioni»; peraltro, nella gia richiamata sentenza Digital Rights Ireland, punto 39,
si e ritenuto che la data retention prevista dalla direttiva 2006/24/CE non pregiudicasse il “contenuto essenziale”
del diritto tutelato dall’art. 7 della Carta, in quanto la misura non consentiva «di venire a conoscenza del
contenuto delle comunicazioni elettroniche».
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che le sue comunicazioni possano essere intercettate o altrimenti acquisite per finalita
investigative, eviti di rivelare, nel corso di tali comunicazioni, dettagli significativi®.

Ancor pit decisivi paiono, peraltro, gli aspetti connessi alla straordinaria estensione
che connota lo strumento. La data retention &, infatti, tipicamente intesa come una
misura a vocazione massiva: le discipline che la regolano tendono a prevedere una
conservazione molto estesa, se non generalizzata, dei dati degli utenti, per periodi di
tempo prolungati. Su tali profili, che rappresentano il vero tratto distintivo dello
strumento in discorso, si intende concentrare I'attenzione nel presente lavoro.

Evidenti sono le peculiarita della misura nel panorama della giustizia penale. Essa
prevede la conservazione, per finalita - tra I'altro — di accertamento di reati, dei dati di
ampie categorie di soggetti, se non della totalita dei cittadini, per periodi di tempo
spesso notevolmente estesi. Cid, dunque, a prescindere dal riscontro, in concreto, di
un collegamento tra i dati dell'interessato e una vicenda illecita, almeno per come la
data retention é disciplinata nella quasi totalita degli ordinamenti che vi fanno riscorso.
La prospettiva € completamente differente rispetto a quella propria degli altri
strumenti investigativi e di ricerca della prova: non occorre attendere 'emersione di
indizi per incidere sulle prerogative dei singoli, in quanto cid e gia avvenuto in
precedenza, nell’eventualita di una futura utilita delle informazioni ai fini di un
procedimento penale.

A tal riguardo, sarebbe un errore ritenere che la lesione dei diritti dell'interessato si
verifichi, essenzialmente, al momento dell’accesso. Una volta che il dato é soggetto a
conservazione, infatti, esso € in mano a terzi, esposto a rischi di uso improprio o di
data breaches. Inoltre, notoriamente, la sensazione di sorveglianza che consegue alla
consapevolezza che le proprie informazioni siano suscettibili di controllo da parte
delle autorita puo sortire effetti dissuasivi dell’esercizio delle liberta fondamentali,

quali, nel caso di specie, quelle connesse all'uso del telefono, dei dispositivi digitali e
della rete (c.d. chilling effect)".

 Sul punto, G. Lasagni, Dalla riforma dei tabulati a nuovi modelli di integrazione fra diritti di difesa e tutela della
privacy, inwww.lalegislazionepenale.eu, 21.7.2022, 14 s.; G. Leo, Le indagini sulle comunicazioni e sugli spostamenti
delle persone: prime riflessioni riguardo alla recente giurisprudenza europea su geolocalizzazione e tabulati
telefonici, in www.sistemapenale.it, 31.5.2021, 5.

" Si tratta di un rischio sotteso, in generale, alle forme estese di sorveglianza: cft. il report del Commissario per i
diritti umani del Consiglio d'Europa, “Democratic and effective oversight of national security services”, maggio
2015, 25 s., consultabile all'indirizzo https://rm.coe.int/16806daadb; in dottrina, sul punto, G. Di Paolo,
Tecnologie del controllo e prova penale. L’esperienza statunitense e spunti per la comparazione, Padova 2008, 147;
con specifico riguardo alla data retention, si rinvia alla recente analisi di I. Manokha, Data Retention and the
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Alla luce dei profili di rischio appena tratteggiati, pare evidente la necessita di
calibrare adeguatamente la disciplina della misura in parola. Il criterio guida, poiché
vengono in rilievo diritti fondamentali della persona (quelli sanciti, nel panorama
europeo, dagli articoli 8 CEDU, 7 e 8 CDFUE), non puo che essere quello di
proporzionalita. A prima vista, parlare di proporzionalita con riferimento a sistemi di
conservazione “massiva’ o, a maggior ragione, “indiscriminata” dei dati personali
potrebbe sembrare un ossimoro™. Eppure, si tratta di un terreno scivoloso, sul quale si
registrano marcate frizioni tra limiti europei e tendenze estensive degli ordinamenti
nazionali, non ultimo quello italiano.

2. Si e detto che, per apprezzare la reale portata della misura e il conseguente livello
di ingerenza nei diritti fondamentali dei singoli, & essenziale porre mente ai profili
connessi alla sua estensione. La questione ¢ dunque antecedente, sul piano logico e
cronologico, rispetto al regime dell'accesso ai dati, e riguarda gli obblighi di
conservazione imposti ai provider.

L'efficacia della data retention dipende, in una certa misura, dalla quantita di
informazioni raccolte in funzione di una successiva ed eventuale analisi. Sulla base di
tale assunto, come si & accennato, molti ordinamenti hanno implementato forme
particolarmente estese di conservazione dei metadati per finalita di sicurezza e di
contrasto della criminalita.

Una retention “generalizzata” dei dati degli utenti dei servizi di comunicazione era
prevista dalla direttiva 2006/24/CE, adottata in seguito agli attentati terroristici di
Madrid e Londra. Tale estensione quantitativa della conservazione - unitamente ai
suoi limiti cronologici e all'insufficienza delle garanzie a corredo dell’accesso alle
informazioni e del loro uso successivo - ha condotto alla storica declaratoria di
invalidita, nel 2014, della richiamata direttiva, ad opera della sentenza Digital Rights
Ireland della Corte di giustizia. Ad avviso della Grande Sezione, una simile «ingerenza
nei diritti fondamentali della quasi totalita della popolazione europea» non era

‘Chilling Effect’ in the Context of Mass Surveillance and a Tacit Sift Towards a Hobbesian state in Western
Democracies, in E. Kosta, [. Kamara (a cura di), Data Retention in Europe and Beyond, Oxford 2025, 471 ss.

2 In tal senso, con riferimento alla sorveglianza massiva dei metadati, L. Bachmaier Winter, Proportionality,
Mass Surveillance and Criminal Investigation: The Strasbourg Court Facing Big Brother, in E. Billis, K.N. Knust,
J.P. Rui (a cura di), Proportionality in Crime Control and Criminal Justice, Oxford 2021, 317.

3 CGUE, Grande Sezione, 8.4.2014, C-293/12 e C-594/12, Digital Rights Ireland Ltd.
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tollerabile alla luce del principio di proporzionalita**. In particolare, il legislatore
europeo non aveva elaborato alcun criterio - ad esempio, di tipo soggettivo o
geografico - in grado di stabilire un legame, sia pure indiretto, con gli obiettivi di
prevenzione e accertamento perseguiti dalla direttiva.

Netta, dunque, la presa di posizione dei giudici di Lussemburgo, ribadita con la
sentenza Tele2 con riferimento alle discipline nazionali’>: gli obiettivi di tutela della
sicurezza e di accertamento dei reati non giustificano l'intrusione nella sfera privata
dei singoli scaturente da una conservazione generalizzata e indifferenziata dei dati
personali afferenti alle comunicazioni.

Se le sentenze cui si € appena fatto cenno hanno segnato una chiara prevalenza
delle istanze connesse alla privacy e alla data protection, le successive pronunce hanno
introdotto alcuni distinguo capaci di far guadagnare terreno alle istanze di sicurezza e
di accertamento™. Infatti, lo schema di misurazione della proporzionalita delle
intrusioni nella sfera privata dei singoli e progressivamente diventato sempre piu
articolato, mediante la messa a punto di una gerarchia degli obiettivi di interesse
generale, da un lato, e di una scala di gravita delle ingerenze nei diritti fondamentali
coinvolti, dall’altro®.

Per quanto di interesse ai fini del presente lavoro, preme segnalare due linee
essenziali della traiettoria esegetica sovranazionale. In primo luogo, il divieto di
conservazione generalizzata e stato attenuato con riferimento ai dati la cui
conservazione comporta ingerenze comparativamente meno gravi dei diritti
fondamentali dei singoli: & il caso dei dati sull'identita civile degli utenti e degli
indirizzi IP®®, Una seconda modulazione del divieto, alla quale ha forse contribuito

I'approccio piu permissivo adottato nel frattempo dalla Corte di Strasburgo nei

4 Jvi, punto 56 e ss.

5[] riferimento ¢ a CGUE, Grande Sezione, 21.12.2016, C-203/15 e C-698/15, Telez.

1 Sul punto, G. Formici, La disciplina della data retention tra esigenze securitarie e tutela dei diritti fondamentali.
Un'analisi comparata, Torino 2021, 114 ss.; J. Sajfert, Bulk data interception/retention judgments of the CJEU - A
victory and a defeat for privacy, in European Law Blog, 26 ottobre 2020.

7 Cfr., per tutti, S. Marcolini, La giurisprudenza della Corte di giustizia dell’'Unione europea sulla data retention;
il baluardo dei diritti fondamentali in Europa, in R. Flor, S. Marcolini, Dalla data retention alle indagini ad alto
contenuto tecnologico, cit., 19 ss.

8 Tali precisazioni si devono alla sentenza CGUE, Grande Sezione, 6.10.2020, C-511/18, C-512/18 e C-520/18, La
Quadrature du Net e a., punto 155 ss.; nondimeno, la Corte ha comunque qualificato come “grave” I'ingerenza
derivante dalla conservazione degli indirizzi IP, che & quindi consentita solo per finalita di contrasto di forme
gravi di criminalita.
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confronti dei sistemi di mass surveillance', ¢ connessa all'importanza dell’obiettivo
perseguito: per far fronte a minacce gravi e reali alla sicurezza nazionale, attuali o
quanto meno prevedibili, & consentita una conservazione generalizzata anche dei dati
sul traffico e sull'ubicazione, ferma la necessita di adeguati controlli e di limiti
cronologici definiti**.

Pur a fronte dei distinguishing operati dalla Corte di giustizia, il divieto di data
retention generalizzata rimane la regola®. In particolare, i dati relativi al traffico e
all'ubicazione degli utenti non possono essere soggetti a conservazione generalizzata
per finalita di accertamento di reati, neppure quando si tratti di contrastare le forme
“gravi” di criminalita.

La rigidita di un simile divieto puo sorprendere. Si potrebbe infatti essere tentati di
sostenere che la previsione di garanzie rafforzate e limitazioni in ordine all’accesso e
all'uso dei dati conservati possa “compensare” il carattere indiscriminato della
conservazione, mantenendo la limitazione delle prerogative individuali entro i confini
della proporzione>*. A un primo sguardo, del resto, puo apparire che I'ingerenza nella
sfera privata si concretizzi nel momento in cui i dati sono esaminati e utilizzati per le
finalita che ne hanno motivato la raccolta.

Diametralmente opposto l'approccio progressivamente consolidato dalla Corte di
giustizia, che poggia su un’attenta analisi del fenomeno. Una prima notazione attiene
al gia richiamato chilling effect: una retention indiscriminata pud indurre nella
generalita dei consociati una sensazione di sorveglianza in grado di dissuaderli
dall’esercizio delle proprie liberta, in particolare quella di espressione sancita dall’art.
11 della Carta®. In secondo luogo, la conservazione dei dati, specialmente se idonei a
rivelare informazioni dettagliate sulla vita privata dell'utente, non pud assumere

9 1] riferimento ¢é alle pronunce sui casi Corte EDU, 19.6.2018, ric. n. 35252/08, Centrum for Rdttvisa c. Svezia e
Corte EDU, 13.9.2018, ric. n. 58170/13, 62322/14 € 24960/15, Big Brother Watch and others c. Regno Unito, sui quali
si & altresi pronunciata la Grande Camera il 25 maggio 2021; sulla possibile influenza di tali sentenze sulla
giurisprudenza successiva della Corte di giustizia, ad esempio, M. Zalnieriute, A Dangerous Convergence: The
Inevitability of Mass Surveillance in European Jurisprudence, in www.egjiltalk.org, 4.6.2021.

20 Cfr. la sentenza La Quadrature du Net, cit., punto 136 ss.

2 Efficacemente, al riguardo, M. Tzanou, S. Karyda, Privacy International and Quadrature du Net: One Step
Forward Two Steps Back in the Data Retention Saga?, in European Public Law 2022, 1, 130, le quali sottolineano,
riprendendo le affermazioni della Corte di giustizia, che «the exeption shall not become the rule».

22 Un simile approccio é stato suggerito dal Tribunale amministrativo federale tedesco, il quale ha sollevato il
rinvio pregiudiziale nel caso SpaceNet e Telekom Deutschland (CGUE, Grande Sezione, 20.9.2022, C-793/19 e
C-794/19, punto 32 ss.).

3 [n questo senso la sentenza La Quadrature du Net 1, cit., punto 147.
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carattere “neutro”, in quanto li espone a consistenti «rischi di abuso e di accesso
illecito»24. Risulta evidente, alla luce di tali rilievi, come la conservazione dei dati
personali comporti di per sé una grave ingerenza nei diritti fondamentali dei singoli,
separata rispetto a quella conseguente all’accesso ai medesimi e, pertanto, necessiti di
specifici limiti e garanzie®.

Nonostante la chiarezza del divieto, il suo recepimento ha incontrato numerosi
ostacoli. Proprio sull’attuazione al livello degli Stati membri pare opportuno
soffermarsi nelle pagine che seguono.

3. Come accennato, le nette posizioni espresse dalla Corte di giustizia hanno creato
piu di qualche difficolta nel panorama degli ordinamenti nazionali. Pur trattandosi di
un quadro alquanto variegato, e non potendosi, in queste pagine, fornire una
ricognizione completa, sembra utile segnalare tre distinti approcci.

3.1. [l primo approccio é quello degli Stati membri che, a fronte dei divieti nazionali,
hanno addirittura rinunciato ad attuare la misura. Paradigmatico il caso
dell'ordinamento tedesco. Gia nel 2010, con una lungimirante pronuncia, il Tribunale
costituzionale federale aveva dichiarato l'illegittimita della disciplina - attuativa della
direttiva 2006/24/CE - che prevedeva la conservazione generalizzata dei dati sul
traffico, ritenendo sproporzionata la limitazione del diritto alla segretezza delle
comunicazioni in difetto di adeguati limiti e garanzie®. Dopo alcune esitazioni, che
sono costate alla Germania una procedura di infrazione per la mancata attuazione
della direttiva Frattini, il legislatore introduceva una disciplina dettagliata della data
retention, che prevedeva, tra l'altro, brevi termini per la conservazione (quattro

2 Jvi, punto 148; piu di recente, CGUE, Grande Sezione, 5 aprile 2022, C-140/20, Commissioner of An Garda
Siochdna, punto, 54.

25 Si legge nella pronuncia Commissioner, appena citata, punto 47, che «una normativa nazionale che garantisce
il pieno rispetto delle condizioni risultanti dalla giurisprudenza che ha interpretato la direttiva 2002/58 in
materia di accesso ai dati conservati non puo, per sua natura, essere idonea né a limitare e neppure a rimediare
allingerenza grave, che risulterebbe dalla conservazione generalizzata di tali dati prevista da tale normativa
nazionale, nei diritti garantiti dagli articoli 5 e 6 di tale direttiva e dai diritti fondamentali di cui tali articoli
costituiscono la concretizzazione».

26 [l riferimento & a BVerfG, 2.3.2010, 1 BvVR 256, 263, 586/08, la cui traduzione in inglese é rinvenibile all'indirizzo
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2010/03/rs20100302_1bvro25608en
.html; il Giudice costituzionale non escludeva radicalmente la legittimita, in astratto, di una data retention
indiscriminata, ma poneva stringenti limiti costituzionali attinenti, in particolare, alla tipologia e gravita dei reati
per i quali e consentita la misura, ai controlli giurisdizionali e ai rimedi: cfr., sul punto, M. Albers, Data retention
in Germany, in M. Zubik, J. Podkowik, R. Rybski (a cura di), European Constitutional Courts towards Data
Retention Laws, Cham 2021, 141 ss.
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settimane per i dati sull’'ubicazione, dieci settimane per gli altri dati) e una precisa
delimitazione degli obiettivi, tutti di particolare rilevanza, legittimanti la misura®”.

In seguito alle prime pronunce della traiettoria giurisprudenziale della Corte di
giustizia in tema di data retention, le principali compagnie telefoniche tedesche
avviavano un contenzioso nellambito del quale veniva promosso un rinvio

pregiudiziale

in relazione alla compatibilita con il diritto UE della richiamata
normativa nazionale. Nel rinvio, diffusamente argomentato, il Tribunale
amministrativo federale poneva l'accento sui limiti e sulle garanzie previsti dalla
disciplina interna, effettivamente ben piu stringenti rispetto a quanto indicato
dall'invalidata direttiva 2006/24/CE?>9. La Corte di giustizia, nel caso SpaceNet, ribadiva
pero 'approccio sopra esaminato, escludendo che gli indubbi profili di garanzia della
normativa scrutinata valessero a “compensare” il pregiudizio arrecato da una retention

indiscriminata, in quanto avente ad oggetto i dati di tutti gli utenti3.

In seguito alla sentenza SpaceNet, il Tribunale amministrativo federale dichiarava
inapplicabile la disciplina tedesca, anche con riferimento alla conservazione
generalizzata degli indirizzi IP, pur ritenuta in linea di principio compatibile con il
diritto UE dalla giurisprudenza sovranazionale?. Da allora, in Germania non sono in
vigore obblighi generali per i provider di conservare i metadati delle comunicazioni3?,
sebbene vada segnalata la recente approvazione di un disegno di legge federale di
iniziativa governativa volto all'introduzione di una retention degli indirizzi IP3.

Nel sistema tedesco, tradizionalmente sensibile alla tutela delle liberta
fondamentali a fronte dell'impiego da parte delle autorita di tecnologie intrusive34, i

27 Su tale normativa, M. Backer, Data Retention in Germany. Not a Never-ending Story After All?, in E. Kosta, 1.
Kamara (a cura di), Data Retention in Europe and Beyond, cit., 120 s.

28 11 riferimento & al rinvio pregiudiziale dal Tribunale amministrativo federale tedesco, sollevato nel caso
SpaceNet e Telekom Deutschland.

29 Cfr. CGUE, Grande Sezione, 20.9.2022, C-793/19 e C-794/19, SpaceNet e Telekom Deutschland, punto 31 ss.

3° Jvi, punto 78 ss.

3 BVerwG, 14.8.2023, cause 6 C 6.22 e 6 C 7.22.

32 Di recente, sul punto, M. Backer, Data Retention in Germany. Not a Never-ending Story After All?, cit., 128.

33 [l medesimo disegno di legge prevede l'introduzione di forme di “quick freeze”: il testo & reperibile all'indirizzo
https://www.bmjv.de/SharedDocs/Downloads/DE/Gesetzgebung/RegE/RegE_IP_Speicherung.pdf?__blob=pub
licationFile&v=2.

34 Si pensi, in particolare, alla nota Volkszdhlungsurteil, BVerfG, 15.12.1983, 1 BVvR 209/83, con la quale il Tribunale
costituzionale federale ha coniato la nozione di “Informationelle Selbstbestimmung” (“autodeterminazione
informativa”), o alla pronuncia BVerfG, 27.2.2008, BvR 370/2007-595/2007, relativa al diritto all'integrita e alla
riservatezza dei sistemi informatici; di recente, su tale giurisprudenza, si vedano le autorevoli riflessioni di R.
Orlandi, Postulati del processo penale contemporaneo. Tra principi “naturali” e concezioni normative, in RIDPP
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principi affermati dalla Corte di giustizia nei vari “capitoli” della data retention saga
sono stati accolti. L'esito e stato, pero, la rinuncia a uno strumento di sicura utilita in
un’ottica preventiva e di accertamento, senza tentare neppure di costruire un sistema
“mirato” di conservazione.

La Germania non ¢, peraltro, un caso isolato: neppure in Olanda e in Romania
risultano attualmente in vigore regimi di data retention per finalita di contrasto della
criminalita®. Accanto alle ragioni di politica criminale proprie di ciascun ordinamento,
un ruolo in tale scelta, per certi versi massimalista, pare essere attribuibile alle
indicazioni offerte dalla Corte di giustizia per 'implementazione di una conservazione
“mirata” dei dati che, come si dirq, risultano per molti versi problematiche.

3.2. Su un versante completamente opposto si colloca 'approccio adottato da quegli
ordinamenti che, nonostante i divieti europei, hanno mantenuto forme generalizzate
di conservazione dei metadati delle comunicazioni di tutti gli utenti. In alcuni casi, si
é assistito ad autentiche frizioni tra principi europei e corti e legislatori nazionali, che
si sono risolte in peculiari strategie di aggiramento dei dicta sovranazionali. Altri
esempi dimostrano invece una sorta di silenziosa resistenza ai divieti posti dalla Corte
di giustizia, con il mantenimento di regimi nazionali talvolta chiaramente incoerenti
con le fonti UE, come interpretate dai giudici di Lussemburgo.

Appartiene al primo filone descritto il caso del sistema francese, la cui disciplina in
tema di data retention € stata piu volte interessata da pronunce della Corte di
giustizia3®. Dopo la sentenza La Quadrature du Net 1, il governo francese aveva chiesto
al Conseil d’Etat di non applicare la normativa UE, ritenendo che la Corte di giustizia
avesse agito ultra vires, alla luce della clausola di cui all’art. 4, par. 2, TUE, che
riconosce la competenza di ciascuno Stato membro in materia di sicurezza nazionale37.
Il Giudice amministrativo non si € spinto a tanto, ma ha posto l'enfasi sull’apertura
della Corte di Lussemburgo nei confronti di una conservazione generalizzata per far

2024, 479 s.
35 M. Mattera, Update on national data retention laws in Europe, in www.cullen-international.com, 22.7.2025;

quanto al sistema olandese si rinvia, in particolare, a M. van der Ham, E. Baars, Data Retention and Law
Enforcement in the Netherlands, in Kosta, I. Kamara (a cura di), Data Retention in Europe and Beyond, cit., 225
ss.

36 Ci si riferisce, in particolare, ai gia citati casi La Quadrature du Net 1 e II.

37 Cfr., sul punto, S. Vallée, G. Genevoix, A Securitarian Solange. France has launched a cluster bomb on the EU’s
legal and political order, in www.verfassungsblog.de, 25.4.2021; sulle origini di tale approccio, J. Ziller, The Conseil
d’Etat refuses to follow the Pied Piper of Karlsruhe, ivi, 24.4.2021.
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fronte alle minacce alla sicurezza nazionale, fornendone un’interpretazione ampia e
salvando, cosi, la disciplina interna3®,

Da allora, sono state poste in campo dalle corti nazionali strategie di elusione che
fanno leva proprio sull’eccezione appena richiamata. L’idea, avallata dal Conseil d’Etat,
é che la Francia sarebbe esposta - potenzialmente, in via permanente - a una minaccia
grave alla sicurezza nazionale: sulla base di tale assunto, & consentita la conservazione
generalizzata dei dati3®. Ma non é tutto. I dati raccolti in tal modo sono ritenuti
utilizzabili anche per finalita diverse da quelle che hanno giustificato la conservazione,
sulla base di un’assai discutibile interpretazione dei dicta della Corte di giustizia. Si
considera, infatti, consentito il c.d. quick freeze di tali dati, che li renderebbe
utilizzabili per scopi ulteriori, compreso quello di contrasto alla criminalita4°. Si
valorizza cosi, in chiave strumentale, una misura che la Corte considera un’alternativa
alla data retention, non certo un congegno utile al reimpiego, per scopi ulteriori, di
dati gia conservati per finalita di tutela della sicurezza nazionale, con palese
aggiramento del divieto sovranazionale®.

Dunque, benché la disciplina francese non contempli forme di retention
generalizzata per finalita di contrasto della criminalita+?, tale é la realta dei fatti.
Parzialmente diversa la situazione in quegli ordinamenti, come quello italiano o quello
spagnolo, nei quali il divieto di data retention generalizzata é sostanzialmente ignorato
dal legislatore e dalle corti nazionali.

Nel sistema italiano, la materia é regolata, come noto, dall’art. 132 cod. privacy. Gia
allindomani delle prime pronunce della data retention saga, la distanza tra la
disciplina interna e i principi sovranazionali risultava piuttosto evidente. Tuttavia,
'esigenza di intervenire sul testo é stata avvertita solo all'indomani della pronuncia
Prokuratuur della Corte di giustizia, che ha definitivamente chiarito I'incompatibilita
con il diritto dell'Unione della scelta di attribuire al pubblico ministero il potere di

38 Conseil d’Etat, 21.4.2021, n. 393099; cft., sul punto, V. Mitsilegas, E. Guild, N. Vavoula, E. Kuskonmaz, Data
retention and the future of large-scale surveillance: the evolution and contestation of judicial benchmarks, in
European Law Journal 2023, 1-2, 199.

39 Al riguardo, M. Lassalle, A Clash Between the French System and the CJEU Case Law on Data Retention?, in E.
Kosta, I. Kamara (a cura di), Data Retention in Europe and Beyond, cit., 184.

4° Sj tratta di una linea interpretativa inaugurata dalla gia citata pronuncia del Conseil d’Etat e avallata dalle
decisioni della Cour de cassation, 12.7.2022, n. 21-83710, 21-83820, 21-84096 e 20-86652: cfr., ancora, M. Lassalle,
A Clash Between the French System and the CJEU Case Law on Data Retention?, cit., 190.

4 Diffusamente, su tale meccanismo di conservazione “rapida” dei dati, la sentenza La Quadrature du Net I, punto
160 ss.

42 La disciplina é quella di cui alla I. 30.7.2021, n. 998, reperibile in www.legifrance.gouv.fr.
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accesso ai dati sul traffico e sull'ubicazione, in assenza di un previo vaglio
giurisdizionale ¥ . Nonostante la modifica normativa d'urgenza con la quale il
legislatore ha tentato di far fronte agli effetti della richiamata pronuncia, numerosi
sono ancora i profili di tensione#+. Con riferimento all’estensione “quantitativa” della
misura, in particolare, gli obblighi di conservazione imposti ai provider di servizi
riguardano tutti i dati relativi al traffico telefonico e telematico della generalita degli
utenti, per periodi assai prolungati*.

La violazione delle indicazioni provenienti da Lussemburgo é conclamata. La
Cassazione, chiamata in diverse occasioni a esprimersi sul tema, non ha negato
I'antinomia. D’altra parte, ha individuato due snodi problematici: il primo, se il divieto
di conservazione generalizzata abbia effetto diretto; il secondo, quali siano le eventuali
conseguenze di tale soluzione in punto di utilizzabilita dei dati*®.

Lo scrutinio si & arrestato al primo passaggio, in quanto la Corte di legittimita ha
ritenuto la statuizione europea sprovvista dei requisiti di chiarezza, precisione e
incondizionatezza che consentirebbero di riconoscerne 'effetto diretto, escludendo di
conseguenza effetti processuali della denunciata incompatibilita. A ben vedere, la

4 CGUE, Grande Sezione, 2 marzo 2021 H.K (Prokuratuur), C-746/18, punto 54 s.

44 (i si riferisce al d.l. 30 settembre 2021, n. 132, convertito con 1. 23 novembre 2021, n. 178; su tale intervento
normativo e sulle residue problematiche si rinvia, senza pretese di esaustivita, a F.R. Dinacci, L’acquisizione dei
tabulati telefonici tra anamnesi, diagnosi e terapia: luci europee e ombre legislative, in PPG 2022, 315 ss.; L. Filippi,
La nuova disciplina dei tabulati: il commento “a caldo” del Prof. Filippi, in www.penaledp.it, 1.10.2021; G. Lasagni,
Dalla riforma dei tabulati a nuovi modelli di integrazione fra diritti di difesa e tutela della privacy, cit.; A.
Malacarne, La decretazione d’urgenza del Governo in materia di tabulati telefonici: breve commento a prima lettura
del d.l. 30 settembre 2021, n. 132, in www.sistemapenale.it, 8.10.2021; A. Pasta, Luci e ombre nella disciplina dei
tabulati telefonici nel processo penale, in CP 2022, 4458 ss.; L. Tavassi, Acquisizione di tabulati, tutela della privacy
e rispetto del principio di proporzionalita, in www.archiviopenale.it, 20.1.2022; sia consentito rinviare, per una
panoramica sui profili di incoerenza dell’art. 132 cod. priv. alla luce delle piu recenti pronunce della Corte di
giustizia, a L. Parodi, La “gravita dell'ingerenza” nel prisma della proporzionalita: nuovi equilibri in tema di data
retention, in DPenCont, Riv. trim., 2024, 4, 56 Ss.

45 L'art. 132 cod. privacy prevede termini di conservazione di dodici o ventiquattro mesi, a seconda che si tratti
dei metadati relativi al traffico telematico o telefonico, termini di per sé prossimi a quello contemplato dalla
direttiva Frattini, censurata, anche sotto questo profilo, dalla Corte di giustizia nella sentenza Digital Rights
Ireland; la situazione é aggravata dal disposto dell’art. 24 1. n. 167/2017, a norma del quale, per finalita di contrasto
del terrorismo, i dati utili all'accertamento dei reati richiamati nella disposizione devono essere conservati per il
periodo di settantadue mesi: per una riflessione sul tema, in particolare, S. Signorato, Novita in tema di data
retention. La riformulazione dell’art. 132 codice privacy da parte del D.Lgs. 10 agosto 2018 n. 101, in DPenCont,
28.11.2018, 156 s.

46 In questo senso, in particolare, Cass. 3.2.2023 n. 1283; Cass. 13.6.2023 n. 32691, entrambe in Onelegale; per una
pit ampia panoramica delle “resistenze” della giurisprudenza nazionale v., in particolare, la recente analisi di G.
Todaro, L'evoluzione delle fonti del diritto nella «societa algoritmica»: data retention e diritti fondamentali della
persona, in CP 2024, 2026 ss.
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questione non pare cosi scontata. E pur vero, come osservato dalla Cassazione, che la
declinazione dei criteri di conservazione “mirata” suggeriti dalla Corte di Lussemburgo
necessita dell'intervento del legislatore. Cio non toglie che il divieto di retention
generalizzata dei dati sul traffico e sull’'ubicazione per scopi di accertamento non lasci
spazio a particolari incertezze, sicché non parrebbe azzardato prospettarne I'effetto
diretto?’.

Maggiormente problematico é il secondo profilo individuato, ma non affrontato,
dai giudici di legittimita. Riconosciuto l'effetto diretto del divieto europeo e
disapplicata la normativa in tema di conservazione, potrebbe ritenersi operativa,
seppure non senza incertezze, la sanzione di inutilizzabilita di cui all’art. 132, comma
3-quater*®. Qualora non si ritenesse percorribile tale soluzione, ci si troverebbe dinanzi
all'esigenza di assicurare l'effettivita, attraverso idonei rimedi processuali, del dictum
sovranazionale, da affrontare nel solco delle - non cristalline - statuizioni della Corte
di giustizia sul punto®.

Comunque, sussistendo dubbi sui profili appena tratteggiati, non pare sufficiente
constatare il vulnus e fare riferimento alla necessita di un intervento legislativo:
sembrerebbe invece opportuno promuovere un rinvio pregiudiziale o, in alternativa,
sollevare anche d'ufficio la questione di legittimita costituzionale dell’art. 132 per
contrasto con gli articoli 11 e 117 c. 1 Cost., in riferimento alle disposizioni europee, in
primis agli articoli 7 e 8 della Carta>®. Nondimeno, una svolta sul piano legislativo &
senz’altro necessaria, oltre che auspicabile, ma una modifica normativa sul regime di
conservazione dei metadati in Italia non pare all'ordine del giorno.

47 Sui requisiti per l'effetto diretto delle fonti europee, per tutti, D. Gallo, L’efficacia diretta del diritto dell’'Unione
europea negli ordinamenti nazionali. Evoluzione di una dottrina ancora controversa, Milano 2018, passim, spec.
114 SS.

4 La previsione richiamata si riferisce all’art. 132, c. 3, cod. privacy, che delinea il regime dell’acquisizione dei dati
nel procedimento; peraltro, il richiamato comma 3 si riferisce, evidentemente, a dati conservati a norma del
comma 1, disposizione a sua volta incompatibile con il diritto dell'Unione, come interpretato dalla Corte di
giustizia.

49 In senso favorevole all'individuazione di una inutilizzabilita “europea” dei dati raccolti ai sensi dell’art. 132 cod.
privacy v., pur con diversita di accenti, S. Marcolini, Le indagini atipiche a contenuto tecnologico nel processo
penale: una proposta, in CP 2015, 780 s., il quale accosta la “inutilizzabilita comunitaria” alla disapplicazione
dell’atto probatorio; L. Lupéria Donati, Data retention e processo penale. Un’occasione mancata per prendere i
diritti davvero sul serio, in Dir. di internet 2019, 763; F.R. Dinacci, Lacquisizione dei tabulati telefonici tra
anamnesi, diagnosi e terapia, cit., 314.

5° Propende per la sollevazione della questione di legittimita costituzionale, non ritenendo percorribile la
soluzione dell'inutilizzabilita “europea” dei metadati nel nostro ordinamento, A. Chelo, Tabula rasa sui tabulati?
riflessioni a margine della recente giurisprudenza della corte di giustizia dell'Unione europea, in CP 2022, 3277 ss.
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Non del tutto dissimile, come accennato, il caso spagnolo. La normativa interna
sulla data retention, adottata in attuazione della direttiva 2006/24/CE, prevede la
conservazione generalizzata dei dati sul traffico e sull'ubicazione, per finalita di
contrasto della criminalita, per un periodo minimo di dodici mesi>. Tuttavia, la
giurisprudenza della Corte di giustizia non ha avuto alcun impatto sul sistema: varie
pronunce del Tribunale supremo hanno chiarito che la disciplina spagnola non pone
particolari problemi dal punto di vista del principio di proporzionalita, in quanto
'accesso ai dati é sottoposto a condizioni stringenti e la conservazione, di per sé, non
costituirebbe una seria ingerenza nei diritti della persona.

3.3. In un terzo gruppo di ordinamenti, il confronto con i principi europei ha
condotto a tentativi di adeguamento della normativa interna, con soluzioni tra loro
eterogenee.

Secondo la giurisprudenza della Corte di giustizia, I'alternativa alla conservazione
generalizzata dei dati sul traffico e sull’'ubicazione &, come si ¢ gia rammentato, la
conservazione “mirata” di tali dati®. I giudici di Lussemburgo non hanno, tuttavia,
fornito coordinate particolarmente approfondite per la costruzione di simili sistemi,
salvo indicare, a titolo esemplificativo, una delimitazione su base geografica o
soggettiva e accennare alla necessita che il criterio non risulti discriminatorio>*.

Nel panorama comparato, si segnalano in particolare due linee di intervento. Alcuni
ordinamenti hanno tentato di raccogliere i suggerimenti della Corte di giustizia,
impegnandosi nell'implementazione dei due criteri sopra richiamati. Altri Stati
membri hanno invece deciso di evitare la conservazione preventiva dei dati sul traffico
e sull’'ubicazione per finalita di contrasto alla criminalita, regolando la data retention
in conformita allo statuto delineato dalla giurisprudenza sovranazionale.

Tentativi di istituire una conservazione “mirata” dei dati sono stati fatti, ad esempio,
in Belgio e in Danimarca. Nel primo ordinamento, il legislatore & intervenuto dopo che
la Cour constitutionnelle aveva dichiarato l'illegittimita della disciplina interna proprio
con riferimento alla sua portata generalizzata. La disciplina del 2022 prevede la

5' Si tratta della 1. 18.10.2007, n. 25, consultabile all'indirizzo www.boe.es/buscar/act.php?id=BOE-A-2007-18243.
52 Sul punto, si rinvia all’'analisi di L. Bachmaier Winter, A. Martinez Santos, The Impact - or No Impact - of the
CJEU Case Law on Data Retention in Spain, in E. Kosta, I. Kamara (a cura di), Data Retention in Europe and
Beyond, cit., 221 ss.

53 Cfr. supra, par. 2.

54 Ex plurimis, CGUE, Grande Sezione, 5.4.2022, C-140/20, Commissioner of An Garda Siochdna.

55 Ci si riferisce alla sentenza Cour constitutionnelle, 22.4.2021, n. 57, rinvenibile all'indirizzo https://nl.const-
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conservazione dei dati sul traffico e sull’'ubicazione, per finalita di contrasto alla
criminalita grave, nelle zone rispetto alle quali siano riscontrabili determinati
presupposti di ordine strategico - ad esempio, la presenza in un’area di obiettivi
sensibili - o connessi al tasso medio di commissione di taluni reati, calcolato nell’arco
di tre anni>®.

Anche il legislatore danese ha optato per la conservazione mirata su base
geografica, prevista in relazione alle zone, di una superficie di nove chilometri
quadrati, nelle quali sia superata la media nazionale di segnalazioni relative alla
commissione di taluni gravi reati o di condanne per le medesime fattispecie, oltre a
quelle ritenute di rilievo strategico%’. Peraltro, la disciplina danese prevede anche un
criterio soggettivo di conservazione, che puo riguardare persone condannate a pene
detentive di una certa gravita o coinvolte, a vario titolo, in vicende di rilevanza penale.

Tali schemi normativi si espongono a critiche non agevolmente superabili. Un
primo ordine di problematiche deriva dalle specifiche scelte operate in sede di
delimitazione della conservazione. Pare, infatti, che 'obiettivo di rendere “mirata” la
retention non sia stato raggiunto in nessuno degli ordinamenti sopra esaminati: in
Belgio, il sistema di conservazione pare suscettibile di ricoprire, sostanzialmente, la
totalita del territorio nazionale®, mentre in Danimarca circa il 15%, nel quale risiede
pero il 67% della popolazione>.

court.be/public/n/2021/2021-057n.pdf; la Corte ha sostanzialmente recepito i principi affermati nella pronuncia
La Quadrature du Net 1, che aveva ad oggetto anche la disciplina belga: cfr., sul punto, C. Van de Heyning, The
Belgian Constitutional Court’s data retention judgment: a revolution that wasn’t, in www.diritticomparati.it,
19.4.2022; G. Formici, La disciplina della data retention tra esigenze securitarie e tutela dei diritti fondamentali,
cit., 309 ss.

56 11 riferimento & alla legge belga del 20 luglio 2022, consultabile all'indirizzo
www.ejustice.just.fgov.be/eli/loi/2022/07/20/2022015454/moniteur, sulla quale v., per tutti, G. Robinson,
Targeted Retention of Communications Metadata: Future-proofing the Fight Against Serious Crime in Europe?, in
European Papers 2023, 8(2), 733 s.

57 Cfr. la legge danese del 8.3.2022, n. 291, rinvenibile all'indirizzo www.retsinformation.dk/eli/lta/2022/291; sulla
quale si veda A. Naesborg-Andersen, To Retain or (not) to Retain Data? The Danish Case, in E. Kosta, 1. Kamara
(a cura di), Data Retention in Europe and Beyond, cit., 240 ss.

58 Si veda, al riguardo, l'analisi di P. Breyer, Targeted Data Retention: our map explained, in www.patrick-
breyer.de, 8.6.2022.

59 Lo si evince dalla risposta del governo danese al quesito del comitato per gli affari legali del parlamento del
7.2.2022, che si puo leggere all'indirizzo
https://www.ft.dk/samling/2021/lovforslag/Lg3/spm/51/svar/1853021/2524275/index.htm; su tale statistica v.,
altresi, J. Lund, The new Danish data retention law: attempts to make it legal failed after just six days, in
www.itpol.dk/articles/new-Danish-data-retention-law-2022, 15.6.2022.
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Un secondo profilo critico concerne la compatibilita della normativa con i principi
di ragionevolezza e non discriminazione®. E vero che ¢ stata la stessa Corte di giustizia
a chiarire che criteri come quello geografico, che si fondano su circostanze obiettive,
non sono, in linea generale, discriminatori®. Nondimeno, il criterio suscita qualche
perplessita: la seria intrusione nei diritti del singolo consistente nella conservazione
dei suoi dati personali finisce per essere determinata non dal suo coinvolgimento in
vicende illecite, bensi dalla zona nella quale risiede o si trova a transitare.

Oltre al serio rischio di “ghettizzazione” di determinate zone, si puo dubitare
dell’effettivita di un simile schema normativo: da un lato, si conservano tutti i dati con
riferimento a talune zone, a prescindere dal collegamento con vicende illecite,
dall’altra, le autorita non avrebbero a disposizione alcun dato con riferimento agli
illeciti commessi in zone non “target”. Gli esiti, oltre che insoddisfacenti dal punto di
vista dell’effettivita della misura, potrebbero addirittura essere paradossali,
risolvendosi tale sistema di conservazione in un incentivo alla commissione di reati in
aree non “coperte” dalla retention®. Senza contare, peraltro, che il criterio in parola
sembra parametrato sulla sola criminalita comune®, trascurando, invece, i fenomeni
illeciti in tutto o in parte “dematerializzati”.

Problemi ancora piu seri sembrano sorgere con riferimento al criterio soggettivo: la
conservazione dei dati di persone condannate o destinatarie di segnalazioni per
precedenti attivita illecite sembra fondata su una massima di esperienza
discriminatoria, che considera tali soggetti a rischio di commissione di reati a
prescindere dalle peculiarita di ciascuna vicenda®, né pare in fin dei conti in armonia
con la finalita rieducativa della pena.

60 Ravvisano criticita al riguardo, tra gli altri, A. Malacarne, Lo “statuto europeo” della data retention: luci e ombre,
in L. Bernardini, C. De Caro (a cura di), Sfide attuali e tendenze future del diritto processuale penale europeo,
Torino, 2025, 381 ss.; G. Robinson, Targeted Retention of Communications Metadata, cit., 726 s.; sui rischi di
discriminazione che scaturiscono, in generale, dall'impiego del criterio geografico, v. altresi G. Lasagni, Dalla
riforma dei tabulati a nuovi modelli di integrazione fra diritti di difesa e tutela della privacy, cit., 10;

6 Cfr., ad esempio, CGUE, Grande Sezione, 20.9.2022, C-793/19 e C-794/19, SpaceNet e Telekom Deutschland,
cit., punto 108 ss.

62 Segnala tale rischio G. Robinson, Targeted Retention of Communications Metadata, cit., 737.

% Lo rileva M. Tzanou, The Judicialization of EU Data Retention Law Epistemic Injustice and the Construction of
an Unequal Surveillance Regime, in E. Kosta, I. Kamara (a cura di), Data Retention in Europe and Beyond, cit., 354.
64 Esprime preoccupazioni in merito a sistemi di conservazione “mirata” fondati sui precedenti penali dei target
I. Neroni Rezende, Dati esterni alle comunicazioni e processo penale: questioni ancora aperte in tema di data
retention, in SP 2020, 5, 196 s.
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Forse proprio in ragione delle evidenti problematiche che connotano i criteri
selettivi appena esaminati, alcuni ordinamenti hanno rinunciato alla conservazione
delle informazioni sul traffico e sull'ubicazione per finalita di contrasto della
criminalita e hanno implementato, per il resto, schemi normativi costruiti sulla base
delle coordinate provenienti da Lussemburgo.

E il caso del sistema irlandese, nel quale — pur non essendo mancate frizioni, anche
acute, tra corti nazionali e giurisprudenza europea® - & attualmente in vigore un
sistema di data retention che prevede la conservazione generalizzata di “user data” e
“internet source data” anche per finalita di accertamento dei reati, mentre la
conservazione generalizzata di “telephony and internet traffic data” e “location data” &
consentita solo al fine di contrastare minacce serie e attuali alla sicurezza nazionale®®.
Alcuna forma di conservazione “mirata” e invece prevista per i dati menzionati da
ultimo, i quali possono pero essere soggetti a “quick freeze” previa autorizzazione
giurisdizionale®,

Si tratta di un approccio equilibrato, che pare realizzare un ragionevole
bilanciamento tra le esigenze di sicurezza e law enforcement, da un lato, e di tutela dei
diritti della persona, dall’altro. La data retention é infatti implementata nei limiti di
quanto stabilito dalla Corte di giustizia, senza privarsi quindi della conservazione
generalizzata degli indirizzi IP e dei dati identificativi, e riservandosi la possibilita di
conservare i dati sul traffico e sull'ubicazione per far fronte a minacce alla sicurezza
nazionale. D’altro canto, non si percorre la via della conservazione “mirata” su base
geografica o soggettiva, evitando i delicati problemi che sorgono con riferimento a
simili sistemi.

Di particolare interesse, in quest’ottica, la soluzione recentemente adottata nel
sistema portoghese, all’esito di quella che ¢ stata definita una “crisi costituzionale”®®,
Il giudice delle leggi, dopo averlo salvato nel 2017, ha dichiarato I'illegittimita dello
schema di data retention indiscriminata previsto dalla normativa interna, nonché, in

% Si veda, sul punto, X. Tracol, The Joined Cases of Dwyer, SpaceNet and VD and SR before the European Court
of Justice: The Judgments of the Grand Chamber about Data Retention Continue Falling on Deaf Ears in Member
States, in Computer Law & Security Review 2023, vol. 48, n. 105773, 9 ss.

% Tale disciplina ¢ prevista dal Communications (Retention Of Data) Act del 20m, profondamente riformato nel
2022, disponibile all'indirizzo https://revisedacts.lawreform.ie/eli/2011/act/3/revised/en/html#SEC3.

67 Cfr. la sez. 7A del citato Communications (Retention Of Data) Act del 20m.

% Cosi T. Violante, How the Data Retention Legislation Led to a National Constitutional Crisis in Portugal, in
www.verfassungsblog.de, 9.6.2022; in senso analogo M. Mota Delgado, The EU law of a Portuguese institutional
crisis: the Data Retention ruling of the Portuguese Constitutional Court, in www.eulawlive.com, 23.5.2022.
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sede di scrutinio preventivo, del successivo tentativo di adeguamento legislativo®. Il
regime attualmente vigente, introdotto nel 2024, prevede che la conservazione dei dati
sul traffico e sull'ubicazione sia consentita solo previa decisione giurisdizionale
fondata sulla loro necessita per finalita di accertamento di reati gravi’°. Dal momento
della richiesta del pubblico ministero, sulla quale un collegio dalla composizione
particolarmente autorevole deve pronunciarsi entro settantadue ore 7, e data
disposizione che i provider conservino i dati in attesa della pronuncia con la quale, in
caso di accoglimento della richiesta, sono fissati i termini per la conservazione.

Il meccanismo in parola assume i connotati di una data retention “mirata”, fondata
non su un criterio soggettivo o geografico, bensi sull'utilita dei dati per indagini in
corso. Se é chiaro che la portata “retrospettiva” della misura ne risulta indebolita, si
tratta di un modello che pare comunque consentire un’indagine efficace, specialmente
se le autorita si muovono tempestivamente, mantenendo pero entro il perimetro della
necessita la portata della conservazione e, con essa, la limitazione dei diritti
fondamentali coinvolti.

4. I riferimenti comparatistici appena proposti rivelano un panorama frastagliato e
disomogeneo. Se in taluni ordinamenti le frizioni tra normative nazionali e dicta
europei sono state progressivamente arginate da interventi delle Corti e dei legislatori
nazionali, in altri permangono rilevanti profili critici. Sia nei sistemi nei quali & del
tutto mancato I'adeguamento ai principi sovranazionali connessi all'estensione della
data retention, sia in quelli ove si e assistito a declinazioni problematiche dei criteri
indicati dalla Corte di giustizia?, & in atto una lesione sistematica dei diritti
fondamentali sanciti, in particolare, dagli artt. 7 e 8 della Carta. Che si condividano o

% (i si riferisce alle pronunce della Corte costituzionale portoghese, 13.7.2017, n. 420; 19.4.2022, N. 268; 4.12.2023,
n. 800: si rinvia, sul tema, all’ampia analisi di F. Pereira Coutinho, Data Retention in Portugal: Big Brother is (No
Longer) Watching, in 1. Quadros, M. Gorjao-Henriques (a cura di), Revisiting the Liberal Constitutional Features
of the European Union, Cham 2025, 22, 317 ss.; v., altresi, T. Violante, Data Retention in Portugal, in M. Zubik, J.
Podkowik, R. Rybski (a cura di), European Constitutional Courts towards Data Retention Laws, cit., 206 ss.

7 E quanto previsto dall’art. 6, c. 2, I. 17.7.2008, n. 32, novellato con 1. 5.2.2024, n. 18, disponibile all'indirizzo
https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2008-174870511.

7 L'art. 6, c. 7, L. 17.7.2008, n. 32, prevede che competente per l'autorizzazione sia un collegio composto dai
presidenti delle sezioni penali della Corte suprema e da un ulteriore giudice di tale Corte designato dal Consiglio
superiore della magistratura.

7 Cfr. supra, par. 3.2.

73 Si pensi al caso belga o a quello danese, esaminati supra, par. 3.3.
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meno le posizioni espresse dalla giurisprudenza sovranazionale, tale quadro non puo
rimanere immutato.

In primo luogo, si tratta di uno scenario incompatibile con il principio del primato
del diritto dell’'Unione. Come si & gia accennato, non sembrerebbe inverosimile
riconoscere effetto diretto al divieto di retention generalizzata dei dati sul traffico e
sull'ubicazione, con conseguente disapplicazione delle previsioni che istituiscono
simili regimi. Laddove si fosse di contrario avviso, le discipline incompatibili con il
diritto dell’'Unione dovrebbero essere censurate dalle Corti costituzionali, come
peraltro gia avvenuto in diversi ordinamenti.

Non va trascurato, su un piano distinto ma, in un certo senso, complementare, che
gli Stati membri hanno il dovere di assicurare l'effettivita dei diritti sanciti dalle fonti
europee, a norma dell’art. 47 della Carta7+. Cio significa, sul piano processuale, che
'obiettivo dev’essere quello di «evitare che informazioni ed elementi di prova ottenuti
in modo illegittimo rechino indebitamente pregiudizio a una persona sospettata di
avere commesso reati», come chiarito dalla Corte di giustizia proprio con riguardo alla
conservazione generalizzata dei metadati 7. Secondo il principio di autonomia
procedurale, la scelta dei rimedi orientati a tale scopo ricade nel margine di
apprezzamento riservato agli Stati membri, che possono prevedere, ad esempio, regole
di esclusione o di valutazione della prova ovvero, addirittura, meccanismi che tengano
conto, in via “compensativa”, dell'illegittimita delle prove in sede di determinazione
della pena’®.

E chiaro, dunque, che I'assenza di rimedi volti a reagire all'uso processuale di prove
raccolte in violazione dei principi affermati dalla Corte di giustizia - scenario che pare
verificarsi in pitt d'un ordinamento - costituisce una violazione dell’art. 47 della Carta,
che si affianca a quella degli artt. 7, 8 e 52.

Merita rimarcare che, proprio rispondendo a una questione relativa alle
conseguenze processuali della conservazione generalizzata dei metadati, la Corte di

74 Sul tema, per tutti, S. Allegrezza, Judicial review as a fundamental right: Article 47 of the Charter, in S.
Allegrezza, V. Covolo (a cura di), Effective Defence Rights in Criminal Proceedings, Milano 2018, 97 ss.; D.P.
Domenicucci, F. Filpo, La tutela giurisdizionale effettiva nel diritto dell'unione europea, in R. Mastroianni, O.
Pollicino, S. Allegrezza, F. Pappalardo, O. Razzolini (a cura di), Carta dei diritti fondamentali dell'Unione europea,
Milano 2017, 864 ss.; A. Ward, Article 47 - Right to an Effective Remedy and to a Fair Trial, in S. Peers, T. Hervey,
J. Kenner, A. Ward (a cura di), The EU Charter of Fundamental Rights. A Commentary, Londra 2021, 1245 ss.

75 Cfr., in particolare, la sentenza La Quadrature du Net, cit., punto 225.

76 Ibidem.
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giustizia ha affermato per la prima volta in materia penale I'ormai noto - benché
tutt’altro che cristallino - principio che impone al giudice nazionale, in un’ottica di
effettivita, I'esclusione delle prove raccolte in contrasto con il diritto dell’'Unione?’. Pur
non essendo possibile, in questa sede, affrontare la questione in tutti i suoi risvolti
problematici, basti sottolineare che l'intento protettivo dei diritti alla privacy e alla
data protection, che pare animare il principio di diritto in discorso, risulta decisamente
ridimensionato dai riferimenti allimpossibilita per limputato di «svolgere
efficacemente le proprie osservazioni» sulle prove raccolte in violazione dei suoi diritti
fondamentali, che sembra subordinare l'esclusione a una contestuale lesione del
contraddittorio?®,

Qualunque sia l'esito, sul piano esegetico, delle accennate riflessioni sull’effetto
diretto dei principi sovranazionali, sulle possibilita di intervento delle Corti
costituzionali e sui rimedi esperibili de iure condito, sembra evidente la necessita, in
quegli ordinamenti nei quali ancora si ravvisano frizioni con le fonti europee, di un
intervento sul piano normativo. Su tale profilo si intende proporre alcune
considerazioni conclusive.

77 In particolare, nella sentenza La Quadrature du Net, cit., punto 227, i giudici europei hanno affermato che il
principio di effettivita impone l'esclusione di prove ottenute «mediante una conservazione generalizzata e
indifferenziata dei dati (...) incompatibile con il diritto dell’'Unione» quando la persona sottoposta a processo
non sia in grado «di prendere efficacemente posizione su tali informazioni ed elementi di prova, che provengono
da un settore che esula dalla competenza dei giudici e possono influenzare in maniera preponderante la
valutazione dei fatti». Il principio é stato ribadito dalla sentenza Prokuratuur, punto 44, e riproposto, in altre
materie, dalle sentenze CGUE, Grande Sezione, 30 aprile 2024, M.N. (EncroChat), C-670/22, punto 131; CGUE,
Sez. 1, 14 maggio 2024, Stachev, C-15/24, punto 98; CGUE, sez. II], 5 settembre 2024, M.S., C-603/22, punto 172.
78 Si rinvia, sul punto, alle riflessioni di L. Bachmaier Winter, The Quest for Evidentiary Rules in EU Cross-Border
Criminal Proceedings: Electronic Evidence, Efficiency and Fair Trial Rights, in L. Bachmaier Winter, F. Salimi (a
cura di), Admissibility of Evidence in EU Cross-Border Criminal Proceedings. Electronic Evidence, Efficiency and
Fair Trial Rights, Londra, 2024, 19 ss.; L. Bernardini, On encrypted messages and clear verdicts - the EncroChat
case before the Court of Justice (Case C-670/22, MN), in EU Law Live, 21.5.2024; A. Chelo, Tabula rasa sui tabulati?,
cit., 3274 ss.; J. Della Torre, Cripto-attivita e giustizia penale, Milano 2026, 384 ss.; F.R. Dinacci, Sequestro di
dispositivi informatici: imposizioni tecnologiche e scelte interpretative. Alla ricerca di un recupero della legalita
probatoria, in www.archiviopenale.it, 14.2.2025, 24 ss.; E. Grisonich, Legal AID e procedimento penale. Evoluzioni,
paradigmi e prospettive tra Europa e Italia, Milano 2025, 317 ss.; G. Lasagni, Admissibility of Evidence in Criminal
Proceedings: Lessons (and Problems) from the “data Retention Saga”, in L. Bachmaier Winter, F. Salimi (a cura
di), Admissibility of Evidence in EU Cross-Border Criminal Proceedings, cit., 31 ss.; I. Neroni Rezende, Criminal
Justice and Data Protection, cit., 236 ss.; M. Panzavolta, E. Maes, Exclusion of evidence in times of mass
surveillance. In search of a principled approach to exclusion of illegally obtained evidence in criminal cases in the
European Union, in The International Journal of Evidence & Proof, 2022, 26(3), 199 ss.
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5. Sembra opportuno, a questo punto, domandarsi quali siano le soluzioni
percorribili nella prospettiva del - necessario - adeguamento ai principi europei posti
a tutela dei diritti alla privacy e alla protezione dei dati personali. Nel quadro dei
principi affermati dalla Corte di giustizia in materia di data retention, chiaro e il divieto
di conservazione generalizzata dei dati sul traffico e sull'ubicazione. Non sempre
risultano altrettanto nitidi i criteri che possono essere adottati per ricondurre la misura
entro i margini della proporzionalita. Lo dimostra l'orizzonte comparato, nel quale
non mancano, come si e visto, incertezze applicative e declinazioni normative
insoddisfacenti, o persino elusive del comando sovranazionale.

L'operazione e quindi tutt’altro che agevole: oltre alle ricordate criticita delle
coordinate provenienti da Lussemburgo, vanno affrontate radicate resistenze, anche
di ordine politico e culturale. Non pare allora un caso che, a distanza di dodici anni
dallinvalidazione della Data Retention Directive e nonostante i numerosi interventi
della Corte, il legislatore dell'Unione non abbia ancora introdotto una nuova disciplina
della materia, per quanto alcuni importanti - sebbene preliminari — passi in tale
direzione siano stati di recente intrapresi dalla Commissione?.

Quanto ai profili culturali e politico-criminali, e opinione diffusa che le forme
massive di sorveglianza siano indispensabili al fine di tutelare la sicurezza pubblica e
di perseguire i fatti di reato. Tale avviso trae vigore, nel contiguo campo della
sorveglianza delle conversazioni telefoniche per scopi di sicurezza, dalle pronunce
della Corte di Strasburgo che hanno riconosciuto la “vitale importanza” di siffatte
misure per la sicurezza degli Stati®, contribuendo a quella che ¢ stata efficacemente
definita la “normalizzazione” della mass surveillance 8. Quanto alle finalita di
accertamento, si € da piu parti osservato come privarsi di strumenti quali la data
retention massiva comporterebbe non solo una minore efficacia dell’accertamento

7 1l riferimento e alla Communication From the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions on ProtectEU del 1° aprile 2025, nella
quale é stato esplicitato l'obiettivo di condurre «an impact assessment in 2025 with a view to updating rules on
data retention at EU level, as appropriate»; il 25 giugno 2025 é stata poi presentata una Roadmap for lawful and
effective access to data for law enforcement, nella quale si enuncia la prospettiva dell'introduzione di un regime
armonizzato con la finalita di limitare la frammentazione delle discipline nazionali in ordine alle «rules on
retention and the safeguards pertaining to fundamental rights, in particular, privacy and data protection and the
rights of defence».

80 C, EDU, Grande Camera, 25.5.2021, Big Brother watch e altri vs Regno Unito, § 424.

8 M. Milanovic, The Grand Normalization of Mass Surveillance: ECtHR Grand Chamber Judgments in Big Brother
Watch and Centrum for rdttvisa, in www.ejiltalk.org, 26.5.2021.
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penale, ma addirittura 'impunita sistemica di talune categorie di reati commessi con
l'ausilio di mezzi tecnologici®.

In questa prospettiva, puo apparire che il prezzo da pagare per 'adeguamento ai
dicta sovranazionali sia insostenibile sul piano delle istanze di sicurezza pubblica e di
accertamento di reati.

In realta, non sembra che gli spazi di manovra che emergono dalle pronunce dei
giudici sovranazionali siano eccessivamente angusti. Come sottolineato dalla stessa
Corte di giustizia, l'efficacia delle indagini non dipende dallimpiego di una sola
misura, ma da un uso coordinato di tutti gli strumenti investigativi a disposizione delle
autorita®. In tale prospettiva, va anzitutto ricordato che & consentita la conservazione
generalizzata dei dati identificativi e, soprattutto, degli indirizzi IP: cio solo dovrebbe
essere sufficiente a scongiurare il rischio di impunita dei reati commessi online.

Quanto ai dati sul traffico o sull’'ubicazione, esistono forme di conservazione che
superano la valutazione di proporzionalita svolta dalla Corte. Ad esempio, dal
momento in cui emergano elementi che indichino l'utilita di un insieme di dati ai fini
dell'accertamento di reati gravi, potrebbe procedersi al “quick freeze” dei medesimi,
che consiste nella conservazione “rapida” dei dati momentaneamente raccolti dai
fornitori di servizi per finalita commerciali e di fatturazione®4.

Un ulteriore profilo riguarda la conservazione “mirata” dei metadati. Si sono gia
esaminate le criticita che connotano i criteri suggeriti dalla Corte di giustizia, sulla
base dei quali alcuni ordinamenti hanno implementato problematiche declinazioni
della misura®. Non pare, pero, che il concetto di conservazione “mirata” debba essere
abbandonato.

Sembrerebbe, ad esempio, compatibile con i principi enunciati dalla Corte di
giustizia una disciplina che consentisse all'autorita giudiziaria di disporre, per un
periodo limitato, la data retention in relazione a categorie di informazioni rispetto alle
quali sia pronosticabile in concreto 'utilita per finalita di accertamento, soluzione non

8 Di questo avviso, ad esempio, il Conseil d’Etat francese, sentenza French Data Network, 4.4.2021, n. 393099; sul
punto, M. Lassalle, A Clash Between the French System and the CJEU Case Law on Data Retention?, cit., 192 ss.

% CGUE, Grande Sezione, 5 aprile 2022, C-140/20, Commissioner of An Garda Siochdna, punto 69.

84 Cfr., sul punto, le citate sentenze La Quadrature du Net I, punto 160 e ss. e Commissioner of An Garda Siochdna,
punto 67 ss.; in dottrina, su tale strumento, A. Birrer, D. He, N. Just, The State Is Watching You - A Cross-National
Comparison of Data Retention in Europe’, in Telecommunications Policy 2023, vol. 47, n. 102542, 10.

85 Cfr. supra, par. 3.3.
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inesplorata sul piano comparatistico®. Fermo restando lo standard probatorio per il
successivo ed eventuale accesso alle informazioni, parrebbe sufficiente richiedere il
riscontro di un fumus, fondato su elementi obiettivi, di rilevanza dell'insieme di
informazioni individuato ex ante dagli inquirenti ai fini di un’indagine per reati
rispetto ai quali sia consentita la misura. Sarebbe cosi istituito un legame piu concreto
e immediato tra i dati oggetto di conservazione e le finalita dello strumento, nella
prospettiva di contenere entro i confini della proporzionalita la limitazione dei diritti
fondamentali che scaturisce, di per sé, dalla raccolta delle informazioni di carattere
personale.

Una simile costruzione attenuerebbe, certamente, la portata retrospettiva
dell’istituto, senza pero neutralizzarne 'efficacia. Infatti, con una richiesta tempestiva,
si potrebbe ottenere la conservazione dei dati in un momento in cui l'attivita illecita -
o quella, comunque significativa, immediatamente successiva al fatto — & ancora in
corso; cio, a maggior ragione, se alla retention si abbinasse, ove opportuno, il “quick
freeze” dei dati gia in possesso dei provider per scopi commerciali e di fatturazione.

In definitiva, pur a fronte dei limiti posti dalla giurisprudenza sovranazionale, pare
possibile individuare un punto di equilibrio tra finalita di accertamento e tutela dei
diritti fondamentali. Per quanto un intervento armonizzatore sia in linea di principio
auspicabile, non sembra necessario - né opportuno - attendere ulteriori input da
Lussemburgo: il delicato compito spetta ai legislatori nazionali, i quali sono chiamati
a tracciare i confini di una data retention in grado di soddisfare le esigenze di sicurezza
ad essa sottese nel rispetto delle prerogative individuali.

86 (i si riferisce al sistema portoghese, nel quale, pero, lo standard di prova sembra pill elevato: si rinvia, sul
punto, a supra, par. 3.3.
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